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Administrador de Empresas (UdeA), Especialista en Gestion Financiera
Empresarial (UdeM), Magister en Innovacion (EAN) y Magister en Administracion
(Nebrija), actualmente candidato a doctor en Ingenieria, Industria y
Organizaciones de la Universidad Nacional de Colombia.

Gerente de Consultoria en la firma RSM, asesor de DNP en la subdirecciéon de
seguridad y defensa y mas de 18 afos de experiencia en el sector empresarial en
empresas de alimentos, tecnologia, servicios, gremiales y educativos en el ambito
nacional e internacional.

Adicionalmente cuenta con mas de 15 anos de experiencia docente en las
universidades Nacional de Colombia, Escuela Superior de Guerra, Universidad
Asturias, Instituto Europeo de Posgrados, Universidad Espiritu Santo (Ecuador)
entre otras, en temas de Ingenieria Economica, Mercados de Renta Fijay
Variable, Analisis y Planeacion Financiera, Estrategia, Innovacion, Prospectiva,
Sistemas de Informacion Gerencial, Gobierno de Tl, Transformacidn Digital,
Digitalizacion, ciberseguridad y ciberdefensa.
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Habilitadores en los sectores

Capacidad de Capacidad de Capacidad de
Transmitir Procesar Almacenar

x2 / 9 meses x2 /18 meses X2 / 13 meses

Moor’s Law (Moore, G, 1975), Butter’s Law (Butters G, 1976), Kryder’s Law (Kryder, M, 1945)
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Ejemplos del cambio:

El computador del Apolo XIV, que alunizé en Si un auto de 1971 hubiera
1971, tenia 12.000 transistores, un iphone 6+ i
avanzado a la velocidad del

cuentan con 2.3 millones de transistores. _ _
microchip, hoy este auto

deberia: Recorrer en 2 horas,

1.000.000 kms, con 4
| galones de gasolinay
A AR o deberian costar $30.000
’ COP

e 30,000 millones de transistores en el
tamario que ocupa una ufa

u - « La industria crea chips cada vez mas cerca de los limites del dtomo

procesadores.html#:~:text=La%20tecnolog%C3%ADa%20de%2010%20nan%C3%B3metros,una%20nueva%20tecnolog%C
3%ADa%20de%205



https://www.lavanguardia.com/tecnologia/20170630/423774241459/tamano-chips-procesadores.html#:~:text=La%20tecnolog%C3%ADa%20de%2010%20nan%C3%B3metros,una%20nueva%20tecnolog%C3%ADa%20de%205
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Los DATOS que nos entregan los clientes son abundantes en las

organizaciones...

COMMUNICATIONS
= :T"ACM

© “Surviving the
‘ -DataDeluge
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nature

THEBITERBIT

Viral infections for viruses
TROPICALCYCLONES
The strong got stronger
BLACK HOLE PHYSICS
Anew window on the
Galactic Centre

£l

SCIENCE IN THE
PETABYTEERA

'I'he data deluei

AND ROW TO 4ANDLE I™: A 14-PAGE SFECAL REPORTY

2010

——r
Harvard v &
Business
Review

When Data Creates
Competltlve Advantage

andwhen lldocsu t

.. y también se
pueden monetizar a
través de la toma de
decisiones.

Tl

.. sevinculan
articuladamente con la
tecnologia y las
personas para cambiar
los modelos de negocio.

Fuente: Internet, portadas de revistas.
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de almacenamiento

5 Siglos

de video HD

Fuente: Gartner Insight Study 2021




No solo tenemos mas datos...
tenemos mas fuentes

Fuentes tradicionales: Fyentes no

* Maquinaria industrial
 Medios de comunicacion social
* Sensores loT

e Entrevistas * Audio

 Documentos internos * Video
 Web profunda

 Machine Learning

tradicionales:

* Imagenes

Gratuidad:

* Acceso

- Ubicuidad Desafios del dato:
Rompimiento de fronteras e Administracion

fisicas y psicologicas. e Arquitectura

* Cumplimiento regulatorio
global



http://evdoplus.blogspot.com/2010/01/martin-cooper-inventor-del-celular.html

Los datos y su acceso crean una superficie de ataque mucho mayor

NETWORK

Meno Meno

S
Visibilida Contr
ol

‘ Public >
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SUPERFICIE DE ATAQUE DIGITAL



Sucesos
relevantes
en el sector
eléctrico a
nivel global

2010 =

Iran ===

Ataque a planta nuclear danando las centrifugas
utilizadas para el enriquecimiento de uranio
Primer ciberataque que utilizé Tecnologias de la
Informacion para manipular y afectar
dispositivos de Tecnologias Operacionales
Malware: Stuxnet

2016 mm __

Ucrania

Ataque que apago por completo la red
eléctrica de Kiev

El malware utilizado es considerado como la
mayor amenaza a los Sistemas de Control
Industrial por su capacidad de atacar a una red
eléctrica automaticamente

Malware: Industroyer

2014

Estados Unidos
y Europa

Espionaje de informacion de dispositivos de
control

Ciberataque dirigido a diversos sectores
incluyendo el de energia

Malware: Havex

2019

México

Afectacion a dispositivos informaticos de
PEMEX

El malware utilizo técnicas de criptografia
para "secuestrar la informacion”, es decir, la
altero de tal manera que ya solo podia ser
accedida por el atacante

Malware: Doppel Paymer



Las redes eléctricas son
responsables de proporcionar
electricidad a los productores y

consumidores, lo que Permite
gue continue la vida tal
como la conocemos.

Las amenazas cibernéticas y los
adversarios continuan adaptandosey
evolucionando, demostrando un
cambio en su enfoque para centrarse
mas en las cadenas de suministro
(supply chain) y también en
comprometer Sistemas de control

industrial (ICS).

Industries impacted by cyber attacks worldwide as of September 2021

Energy

Healthcare

Retail and wholesale

Manufacturing

Infrastructure

Financial institutions

Automotive

Professional services

Power and utilities

Marine

Communications, media and technology

Aviation and aerospace

Source Additional Information:

@ Statista 2021

9%

10%

26%
25%
25%
22%
19%
17%
15%
15%
14%
14%
13%
15% 20% 25% 30%

Share of respondents

MMC Waorldwide; MMC; 12 months leading up to September 2017 m

Details: Worldwide; MMC; 12 months leading up to September2021




¢Y como llegamos a las redes de energia?

1 ) I nteg ra C| c') N y crec | m | e nto d e I a I OT Number of wide-area and short-range loT devices worldwide from 2014 to 2027 (in

millions)
35,000
Number of publicly known Internet of Things (loT) platforms worldwide from 2015 to
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¢Y como llegamos a las redes de energia?

2. Crecimiento de conectividad de dispositivos

Global spending on devices (PCs, tablets, mobile phones, and printers) from 2012 to Forecast number of mobile devices worldwide from 2020 to 2025 (in billions)*
2023 (in billion U.S. dollars)
25
1,000
813.7 804.25 20
787.42
800 17.72 18.22
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Source Addtional Information: Source Additional Information:
Gartner Worldwide; 2012 to 2021; Includes PCs, ultramobiles, mobile phones, tablets and printers

© Statista 2022

The Radicati Group Worldwide; The Radicati Group; 2020 to 2021
® Statisla 2021




¢Y como llegamos a las redes de energia?

Integraciony
crecimiento de
laloT

amenazas continlan enfocando sus esfuerzos
contra las redes de tecnologia de la informacion

(TI) para usarlas como punto pivote al
intentar lograr el compromiso de las
redes de tecnologia operativa (OT).

Crecimiento de
conectividad de
dispositivos

falta de visibilidad en sus propias
redes,

una extensa cadena de suministro
susceptible a compromisos,
segmentacion inadecuada de Tl y OT,
la incapacidad de responder
rapidamente a las amenazas actuales.



recomienda que: “...las
empresas energeticas
T W — _consid_eren los rie_sgos
the energy transition cibernéticos como resSgos
P MR s et empresariales

———fnrlemeantales —
Las empresas deben cooperar para
evaluar, comprender y crear una
fuerte resistencia a estos riesgos,
gque amenazan:

e Continuidad del servicio,
* Reputacion
* Los datos y los sistemas.




Aproximadamente, 9 de cada 10
organizaciones que utilizan ICS han sufrido una
brecha de seguridad en dichos sistemas

Independent Study Pinpoints Significant SCADA/ICS Cybersecurity Risks - Fortinet, Mayo 7, 2018

Hoy se hace imposible pensar en una red

Inteligente de distribucion de energia sin
ciberseguridad.
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Impactos y puntos de entrada hacia una red OT

Cuando los controles de los dispositivos fisicos de una red OT se conectan con otras redes de datos, |a
superficie de ataque disponible para que un adversario comprometa a una organizacion industrial se
expande.

AISLAMIENTO

Tradicionalmente, la red OT se encuentra aislada

de la red IT. Dado esto, la ciberseguridad no es
usualmente una prioridad para la red OT. Por lo tanto, la
implementacién de medidas de seguridad e higiene
deben tomarse en consideraciéon como parte de buenas
practicas.

VECTOR DE ENTRADA

Spear-phishing, estaciones de trabajo ®
comprometidas y el robo de credenciales son (V)]

los tipos vectores de atague mas comunes
dentro de la industria. Esto marca la
importancia del uso de 2FA, concientizacion
hacia los empleados y monitoreo continuo de
indicadores de compromiso (loC)

SABOTAIJE

Los ciberatacantes han obtenido mayor expertise en
cuanto a la obtencién de informacidén para lograr un
sabotaje. Se han observado desarrollos, ventas

y herramientas especializadas para penetrar redes OT,
representando un mayor riesgo.

SEGMENTACION

La falta de segmentacion dentro de una red OT es una de las
vulnerabilidades mas explotadas. Esto permite que un
malware que se haya infiltrado exitosamente a una red OT
se expanda lateralmente con mucha facilidad.

BRECHAIT / OT

.Q.Q La brecha cultural entre IT y OT genera riesgos

dentro de la organizacioén. Particularmente, aquellas
organizaciones que poseen la administracion de
ambas areas divididas son mas susceptibles a sufrir
ciberataques

Actores patrocinados por entes gubernamentales
representan aquellos ciberatacantes de mayor amenaza
y han demostrado su habilidad para cometer dafios de
consideracion.



Amenazas contra ICS
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. SCADA ) s
/ Sistemas de control distribuido \\
\

/ supervision, control y

/ adquisicidon de datos
/

Los sistemas de control
industrial (ICS)
corresponden a la
iInstrumentacion
necesaria para controlar
procesos industriales

\
PLC \

Controladores logicos

‘__‘ programables
RTU

Unidad

[/ Terminal

Remota

N IACS ’

S ~ sistemas de control de automatizacion industrial
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Las organizaciones utilizan sistemas de control automatizado que permite la
autogestion y acceso remoto para los procesos requeridos de ICS. Si bien estos
procesos permiten una mayor eficiencia y flexibilidad, éstos también introducen

nuevos vectores de ataques v ciberamenazas.
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Amenazas contra ICS

Generaciones de desarrollo de ICS Primer pedido en linea
de produccién en masa
en fabrica inteligente
_personalizable

Primer control .' 7z \
programable ~|;|((t

Primera linea de
emsamblaje

Tendencias de negocios  Alto
_I"} -

*  Crecimiento integracién Primera produccion Industry 4.0

conlleva riesgos como: Produccién

_______________ ’ sﬁnuh&neo
: , °9°°°9 Industry 3.0
* Creciente cercania entre las Industry 2.0 Produccién
, Industry 1.0 Produccién de control
areas de TI y OT Produccién eléctrica masiva automatico

mecanica a ibernéti

« Modelos de fuerza laboral vapor e

Amenazas fisicas

remotos. NHENE

* Uso de terceros para la 1HHHE
gestion y mantenimiento de e A0 HEE
sistemas. JHEHE

* Incremento en uso de Bajo
tecnologia movil y el uso de 1784 1870 1960 2014

<cohiicionec TI



Amenazas contra ICS

Killchain TI

Reconocimiento

Redes Redes
" 4
I T OT Preparacion

Dos tercios de sistemas OT estan
conectados — 32% directamente a
Internet, y otro 32% por medio de un
Gateway a la organizacion?.

Instalacion

Comando y Control

Si bien la tendencia es
Incuestionablemente hacia la Acciones
convergencia, muchas organizaciones han
encontrado que esta transicion es mas
comphcada =y eSS amrs. G | Qus mays progan,

2018.

Killchain OT

Reconocimiento

Preparacion

Instalacién

Comando y Control

Acciones

Desarrollo

Prueba

Entrega

Instalacion

Ejecucion del ataque

FASE |

FASE II



¢Como y donde convergen?

contemplan tanto el software como hardware que ejerce
cambios a través de un monitoreo directo o control de un

dispositivo fisico, proceso y/o eventos.

Informacion

Objetivos

Impacto por
ciberataque

Parchado

Ciclo de vida

Procesamiento

Barbara Filkins, “The 2018 SANS Industrial IoT Security Survey: Shaping lloT Security Concerns,” SANS Analyst Program, July

—

oT

* Ejecucion de cambios o deteccidn de dispositivos fisicos,
procesos y eventos

* Seguridad fisica (clientes y trabajadores)
* Disponibilidad

e Integridad

* Confidencialidad

D ELLET ]

* Pérdida de vida

* Pérdida de ingresos por minuto/hora
* Riesgo a seguridad nacional

* Disrupcion a cadena de suministro
 Dafio reputacional

* Penalidades regulatorias

* Fuga de informacién

* Complejo de ejecutar
e Realizado por fabricantes (remotamente)

* vida-20-30 afios, cada vez menor debido a convergencia
conliT

* Limitado, desactualizados

se enfocan en la capacidad para almacenar, obtener, transmitir y

manipular informacion.

IT

* Almacenamiento, manipulacién, obtencién y transmis-
i6n de informacién

¢ Disponibilidad
¢ Integridad
* Confidencialidad

¢ Disrupcion de Operaciones

¢ Fuga de Informacién

* Daiio reputacional

* Fuga de informacién sensible

* Programadas oportunamente
* Realizada por equipo de ITCiclo

* |[T-3-5 afios

* Altamente escalable



: ; Ecosistema y desafios del sector electrico



Problemas en el sector eléctrico

Acceso no autorizado, como habilitador para el ciber-espionaje tanto
para obtener una ventaja econémica como para potencialmente permitir
ataques futuros mas destructivos por parte de actores patrocinados por
estados. El acceso no autorizado se obtiene mediante métodos
tradicionales y conocidos, como lo son el envio de correos electrénicos
con archivos adjuntos y enlaces (phishing), asi como a través del
compromiso de la cadena de suministro o por medio de amenazas

internas.

El ransomware y las amenazas al almacenamiento en la nube siguen
siendo generalizadas para las organizaciones de energia y servicios
publicos debido a su naturaleza operativa de 24x7, lo cual les impide
estar inactivas por cualquier periodo de tiempo. Este requisito es algo
que los ciber-delincuentes y las amenazas persistentes avanzadas
(Advanced Persistent Threats - APT) conocen.

Maldocs

Fuerza Bruta

Wipers

Malware loT

Troyano Acceso
Remoto (RAT)

Validadores de
cuenta

Rasomware

Documentos infectados

Intento de descifrar una
contrasefia o nombre de
usuario, de buscar una
pdgina web oculta o de
descubrir la clave utilizada
para cifrar un mensaje, con
el método de prueba y error.

Amenazas en servicios en la
nube

Vulnerabilidades y
configuraciones erroneas

Ataques a cadenas de
suministro

Amenazas internas

Ataques contra ICS

Espionaje

Ataques de Ransomware

TFOYBI"IOS de acceso remoto
(RATS)

TOTAL

Fuente: Deloitte & Fortinet

Ataque que busca borrar el
contenido que haya en una

memoria o disco

disefiado para tomar el
control de los dispositivos
conectados a Internet.

Aplicaciones que parecen
genuinas pero que contienen
malware y que pueden
descargarse
involuntariamente en un
dispositivo.

Es un tipo de malware que
impide a los usuarios
acceder a su sistema o a sus
archivos personales y que
exige el pago de un rescate
para poder acceder de nuevo

a ellos.




7 desafios de la ciberseguridad en el sector energético

Los desafios dentro del sector energético deben contemplar factores adicionales en relacidn a otras industrias,
convirtiéndolo en la industria donde mayor foco se debe poner en seguridad fisica y disponibilidad del servicio. Los
siguientes topicos corresponden a una lista de desafios que el sector energético debe tener en consideracion:

Ciberseguridad para infraestructuras de energia removable

Las nuevas formas de energia, como la energia renovable a través de la energia solar o edlica, por lo general estdn menos centralizadas. Esto no solo crea
nuevos desafios para la distribucion y el almacenamiento, sino también para la ciberseguridad.

Seguridad fisica

Las instalaciones de energia tienen maquinaria y procesos fisicos que podrian causar lesiones fisicas en el caso de existir una falla. En el panorama actual
de amenazas, los cibercriminales pueden interrumpir las operaciones de la infraestructura critica creando problemas de seguridad para los empleados en
el sitio e incluso para los residentes cercanos. Ademas, las interrupciones en los procesos de generacion, transmision y distribucion también pueden hacer
gue la energia no sea segura para los consumidores. Cualquiera de estas eventualidades traeria graves consecuencias para la organizacion, desde
demandas hasta el cierre de operaciones por parte de los reguladores.

Productividad y tiempo de actividad

Los ciberataques a las compafias de energia con frecuencia estan disefados para causar demoras e interrupciones en las operaciones, dejando a las
organizaciones con danos financieros significativos. Junto con la interrupcion de la continuidad del negocio, la debido a la ineficienciade lared o a
eventos de ciberseguridad. Un ejemplo de amenazas hacia OT es el ataque a la red eléctrica de Ucrania ocurrido en diciembre del 2015




7 desafios de la ciberseguridad en el sector energético

Eficiencia operativa

La falta de integracién entre los diferentes elementos acoplados de seguridad junto con la fragmentaciéon arquitecténica aumenta las ineficiencias
operativas. Sin la integracion entre los entornos de OT y Tl, muchos flujos de trabajo de seguridad se deben administrar manualmente, lo que ralentiza
los procesos y crea espacio para errores humanos. Ademas de retrasar la deteccion, la prevencidn y las respuestas de amenazas, los silos arquitectonicos
crean redundancias en la administracion de aplicaciones e incluso en las licencias de software y hardware, lo que aumenta los costos de gastos
operativos.

Las compafiias de energia ahora interactian con su base de clientes a través de una diversidad de medios electrdnicos. La seguridad para las
comunicaciones electrdnicas es critica, ya que una violacion de la seguridad podria exponer datos personales y confidenciales de los clientes.

Integridad del producto

Las empresas de energia se dedican a proporcionar un servicio constante e ininterrumpido en geografias particulares. Se deben evitar las brechas o los
ciberatagues que provoquen cortes de energia o tiempo de inactividad para brindar un servicio ininterrumpido a los usuarios que con- fian en estas
infraestructuras criticas.

Cumplimiento

La energia estan sujetos a una amplia variedad de regulaciones y normas y, por lo general, estan sujetos a la supervision directa del gobierno. Si bien las
sanciones financieras por incum- plimiento pueden ser altas, un costo aun mayor a menudo proviene del menoscabo de la reputacidon de la marca, en
caso de incumplimiento o interrupcidn del servicio. Las organizaciones deben poder demostrar el cumplimiento de multiples regulaciones y normas sin
volver a cambiar al personal de las iniciativas estratégicas para preparar informes de auditoria.




¢Quiénes atacan estas infraestructuras?

Tipo de actor

Persistente

Terroristas

Hacktivistas

Motivacion
Ventaja - Estratégica/geopolitica
Desestabilizar a un adversario -
Competitividad comercial

Social - Religiosa - Politica
Desestabilizar a un adversario -
Competitividad comercial

Ganancia financiera - Robo de
Propiedad Intelectual

Medioambiental - Social - Religiosa -
Politica Difusion y enviar un mensaje

Intensional - Desapercibido

Impacto

Disrupcion - Infiltracion -
Espionaje

Tipos de ataques
0-Day
Malware especializado
Phishing
Credenciales comprometidas

Disrupcion - Destruccidon de Malware genérico

Servicio

Pérdida de informacion -
Pérdida financiera
Espionaje - Disrupcion del
Servicio

Disrupcion del Servicio-
Dafo reputacional

Pérdida de informacion -
Pérdida financiera
Espionaje - Disrupcion del
Servicio

Crimeware

DDoS

Credenciales comprometidas
Malware genérico

Phishing

Ingenieria social
Credenciales comprometidas
Phishing

DDoS

Doxxing

Ingenieria social

Ingenieria social
Phishing
Acceso privilegiado
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Mantener enfoques y
soluciones de ciberseguridad
separados para Tl y OT ahade

complejidad y dificulta la
gestion, terminando muchas
veces en brechas de cobertura.

Una vision integral respecto a la
ciberseguridad en la
organizacion simplifica su
manejo, y reduce la
complejidad.

Se debe tener particular cuidado
en no Implementar soluciones
desde una perspectiva
netamente técnicay
operacional, y en su lugar
hacerlo con la vision estratégica
del negocio en consideracion. El
cuidado es el de evitar instaurar
“silos” en la organizacion, los
cuales operen de manera
aislada y no interactuen con

Nntraoe ~raMmMmnnanoantac Ao



Frameworks de ciberseguridad

Seguridad de la informacion y Ciberseguridad
ISO/IEC27002

Provee las mejores practicas y recomendaciones para los controles de
seguridad de la informacion y promueve su uso para aquellos
responsables de iniciar, implementar y mantener un sistema de gestion

1S0/IEC27001 de seguridad de la informacién.
establece buenas practicas que luchan contra los
riesgos y la amenazas. La certificacion mejora las

relaciones con los clientes y los proveedores.

Contempla 14 dominios y 114 controles,
especificando aquellos requerimientos necesarios
para mantener, mejorar e implementar un
sistema de gestion de la seguridad de la
informacion.

Desarrollado por el NIST, tiene como propdsito
entregar guias para la gestion de riesgos asociados a
la seguridad de la informacién para las operaciones
organizacionales. Entrega un acercamiento flexible y
detallado para evaluar, responder y monitorear
riesgos de forma continua.

NIST SP 800-53

Creado con el propdsito de aumentar la seguridad
de un sistema de informacion. Es aplicable a
cualquier componente de informacion que
almacene, procese o transmita informacién. Los
controles contenidos contemplan tanto la parte
técnica como operacional, con el propdsito de
mantener la integridad y confidencialidad. Adopta
guias para un acercamiento a la gestién de riesgos
en distintos niveles y opera en conjunto con el
estandar SP 800-37.

CRF (Common Regulatory Framework
on Cybersecurity)

CRF entrega los requerimientos para una
mejor gestion de riesgos asociados a la
ciberseguridad y provee una aproximacion
consistente con las mejores practicas y
regulaciones de ciberseguridad.




Frameworks de ciberseguridad
Sistemas de control industrial

ISA/EIC 62443:

Entrega un marco de referencia flexible para la mitigacion de vulnerabilidades actuales y futuras
dentro de un sistema de control y automatizacidn industrial. Provee definiciones estandar dentro
del dmbito de la seguridad para los diversos componentes, y establece un lenguaje comun para
simplificar los procesos de integracion de equipos, aplicaciones, redes y dispositivos de control
que componen el sistema.

IC-IISF (Industrial Internet Consortium (lIC) Industrial Internet Security

desarrollo de este estandar, el cual tiene como foco el entregar un marco de referencia para
abordar la seguridad en dispositivos IloT (loT industrial). Aborda las definiciones de dispositivos
[loT vs los sistemas pertenecientes a IT y OT. Contempla la identificacidon y gestion del riesgo
desde el punto de vista del negocio e implementacién de mejores practicas para la proteccion
de las comunicaciones, configuraciones y monitoreo.

NIST SP 800-82

Corresponde a una guia hacia sistemas ICS, SCADA, DCS y PLC para identificar amenazas y
vulnerabilidades tipicas a estos sistemas. Recomienda medidas de seguridad apropiadas para respuesta
ante incidentes y mitigacion de los riesgos asociados. Permite la revisidon industrias (plantas quimicas,
aguas, eléctricas, manufactura, aeroespacial, etc.).

IC-1ISF (Industrial Internet Consortium (lIC) Industrial Internet Security Framework)
El incremento del uso de dispositivos 10T (Internet of Things) en la industria ha gatillado el desarrollo de
este estandar, el cual tiene como foco el entregar un marco de referencia para abordar la seguridad en
dispositivos lloT (loT industrial). Aborda las definiciones de dispositivos 10T vs los sistemas pertenecientes a
IT y OT. Contempla la identificacidn y gestidon del riesgo desde el punto de vista del negocio e
implementacién de mejores practicas para la proteccidon de las comunicaciones, configuraciones y
monitoreo.

Framework)
El incremento del uso de dispositivos loT (Internet of Things) en la industria ha gatillado el



Frameworks de cibersegurid

Para el sector eléctrico

IEEE 402 (Physical and ES-C2M2 (Electric NERC CIP ENISA Smart Grid Threat  ENISA Appropriate
electronic Security in  Subsector Cybersecurity (Northamerican Electric Landscape and Good  Security Measures for
substations) Capability Maturity  Reliability Corporation - Practice Guide Smart Grids

Esta guia describe los Model) Critical Infrastructure Publicado por ENISA (La agencia  Documento técnico, el cual

procedimientos de seguridad  \jarco de referencia exhaustivo Protection) de la Union Europea para define diez dominios que

para el suministro eléctrico.  gue tiene como objetivo medir las Dedicado hacia la proteccion de Ciberseguridad), provee una contemplan medidas de
Contempla detalles técnicos en  capacidades en ciberseguridad I3 infraestructura critica. define guia de buenas practicas para seguridad para tres tipos de
cuanto a la determinacién de dentro del sector eléctrico. o ! . abordar ciberataques tanto niveles dentro de una red
. . o L una serie de requerimientos . e .
resistencias y polarizacion Contempla cuatro objetivos: diserad 9 . | externos como internos, eléctrica inteligente. Permite el
. . - - iseflados para mejorar la iy e . . . .
eléctrica, variables tales como Mejora en capacidades de . g | Jt' también clasifica distintos lineamiento de distintos niveles
: : : 'y seguridad a los activos N :
temperaturas, voltajes son ciberseguridad, evaluacion de gd I o elementos de una red eléctrica de seguridad con operadores,
. . iniciati imi requeridos para la operacién de . . . .
también consideradas como iniciativas, establecimiento de 9 q I'pt s P it dada su alta complejidad a nivel establece un minimo nivel de
) i Scti una red eléctrica. Su propdsito . . e
parte de la guia para abordar la mej?res practicasy pu.nr)to; de b ;’ pd de componentes. Describe seguridad y resiliencia para
: .. .. es establecer una base de , . . . e
seguridad fisica y electrdnica en rede.zre.nata, pI’IOFIZ|aCIOn' N did focad | métodos para identificar lograr a identificacién del
: rocedimientos para la mejora en medidas enfocada en e - : ., , L .
subestaciones. P . P J o - ) distintos niveles de proteccion  eslabdn mas débil. Ademas,
ciberseguridad. El modelo posee rendimiento, gestidn de riesgos : . . .
10 domini indicad ) hacia los activos para el facilita la preparacién para una
ominios y cuatro incicadores —y capacidades. Actualmente es fortalecimiento de la recuperacion y medidas de
de nivel de madurez, donde cada  y requerimiento mandatorio : : ? Y .
dominio agrupa cada practica en ciberseguridad, incluyendo la respuesta ante una crisis.

para plantas eléctricas en

cadena de suministro.
FF UIL)

ciberseguridad.



¢Como fomentar la arquitectura en TO?

Modelo Purdue

Zona empresarial

Nivel 5: Empresa

Nivel 4: Area de planificacion comercial y logistica

Zona de Fabricacién

Nivel 3.5: Perimetro de autenticacién OT
Nivel 3: Area operaciones y control de fabricacién

Zona de Célula/Area

Nivel 2: Area de Control supervisada

Mumnud! —_t) Nivel 0: Procesos

La zona de Célula/Area:

* Nivel 0: Activos fisicos de alto valor involucrados en el proceso,
controlados por sensores y actuadores.

* Nivel 1: Dispositivos basicos e inteligentes que detectan y manipulan
procesos fisicos, como PLC y RTU.

* Nivel 2: Sistemas de control de area que supervisan y supervisan los
procesos, incluidos HMI y maestros SCADA.

Nivel 1. Dispositivos bdsicos

La zona de fabricacion consta de:
* Nivel 3: Sistemas de operaciones de fabricacidn en el sitio que

administran el flujo para producir la salida deseada. El nivel 3
también puede contener el historiador operativo, una base de
datos que captura el control de supervisién, el monitoreo del
desempefo y las métricas de garantia de calidad.

La zona empresarial consta de:

* Nivel 4: Planificacién de negocios en el sitio y aplicaciones de log/stica,
incluidos niveles de ERP, programacion, uso de materiales,
envio e inventario.

* Nivel 5: Infraestructura de Tl empresarial y aplicaciones utilizadas por
la organizacion controladora.



Recomendaciones desde los FW y el modelo Purdue

Segmentar la red

Uno de los pasos principales para mejorar la seguridad OT es la segmentacion de las redes, dado que es uno de los conceptos de arquitecturas

mas efectivos para este fin. Se debe destacar que el modelado de zonas de segmentacidén debe contar con dinamismo, y no ser estatico: La

segmentacion tradicional asume un valor de confianza estatico tanto para usuarios, aplicaciones y dispositivos; paradigma que se ve cuestionado
si consideramos como estos elementos cambian constantemente dentro de una organizacidn, ya sea por cambios del negocio o por amenazas

@ emergentes. El framework de ISA/IEC-62443 entrega guias practicas para la segmentacion de una red. A cada zona se le puede asignar un nivel
de seguridad de 0 a 4, con el O representando el nivel mas bajo de seguridad, y 4 el mas alto

Monitorear el trafico

Luego de segmentar una red, es critico ganar visibilidad sobre el trafico que circula por cada segmento. Esto permitira alertar de manera
temprana la presencia de una amenaza conocida, o en su defecto podra asistir a la organizacién a identificar anomalias (tanto en trafico
como en comportamiento de usuarios) que pudiesen ser predecesoras a un ataque mayor.

Control de accesos y dispositivos

@ Usuarios, aplicaciones y dispositivos deben ser autenticados antes de ser otorgados los permisos para acceder a un segmento de la red OT. Este
punto es critico, considerando que algunos de los atagues mas devastadores sobre ambientes OT se han efectuado por medio de cuentas de
usuarios y contrasefias comprometidas, lo cual se ve exacerbado cuando no se cuenta con un apropiado nivel de control de acceso. Iniciativas de
NAC (Network Access Control), RBAC (Role Based Access Control) y de Gestidn de Accesos se alinean con este objetivo.

@ Proteger puntos de acceso

Si bien tradicionalmente los ambientes OT no cuentan con conexiones o puntos de acceso inalambricos, diversas organizaciones estan
incrementalmente implementando sensores y otros dispositivos en sus ambientes OT y conectdndolos de manera inalambrica. Los
puntos de acceso y dispositivos de comunicacidn son generalmente un objetivo atractivo para los atacantes. Es necesario que estos
componentes cuenten con seguridad por disefio, y que sean administrados desde una interfaz central en lugar de manera particular.



5 practicas recomendadas para la seguridad en el sector eléctrico

Tradicionalmente, los entornos OT no han contenido conexiones inaldmbricas. Sin embargo, en muchos casos, las organizaciones
implementan sensores y otros dispositivos en sus entornos OT y los conectan de forma inalambrica. Esto aumenta la superficie de
ataque digital. Los puntos de acceso inalambrico (AP), asi como los switches de red, son objetivos atractivos para los ataques
Asegurar el acceso cibernéticos. Ambos necesitan seguridad por disefio, administrada desde una interfaz central, en lugar de estar protegidos por
por cable e soluciones de seguridad de puntos adicionales administradas a través de multiples interfaces.

inalambrico

Control de acceso Los dispositivos, usuarios y aplicaciones deben autenticarse antes de que puedan acceder a los segmentos de la red
por usuarios y OT. La autenticacion segura es critica y muchas de las brechas de seguridad mas dafiinas de OT se deben a cuentas de
dispositivos usuario y contrasenas comprometidas exacerbadas por los usuarios que reciben niveles de acceso inapropiados.
Analizar el trafico en Una vez que los firewalls dividen una red OT en zonas, segmentos y conductos, es valioso analizar el trafico de
busca de amenazas y red para detectar amenazas conocidas y desconocidas, donde el primer requisito es poder visualizar el trafico
vulnerabilidades de forma integrada. Esto con el objetivo de poder identificar y vigilar la red de forma completa, incluyendo los
protocolos de comunicacién de ICS / SCADA

Segmentacion Si se produce una brecha de seguridad en la red, la segmentacion restringe el movimiento y el impacto de un atacante. La
segmentacion en una red OT minimiza la exposicidn a ataques y, por lo tanto, es una practica recomendada para asegurar
OT como se describe en los estandares de seguridad ISA / IEC- 62443 (anteriormente ISA-99).

Identificar activos,

x CI?SIf_Icar y Un equipo de ciberseguridad no puede proteger los activos los cuales no puede acceder o monitorear. Esto genera una brecha
— priorizar valor critica de seguridad para muchas organizaciones. El primer paso para mejorar la postura de seguridad de OT es tener un inventario
actualizado de dispositivos y aplicaciones que se ejecutan en una red. Esto se puede lograr mediante una evaluacion
complementaria de amenazas cibernéticas. Un inventario actualizado de dispositivos y aplicaciones en la red, sirve como base para
planificar la arquitectura de seguridad, permitiendo implementar las mejores practicas en funcién de las necesidades particulares
de una organizacion.
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Dentro de una red OT, la segmentacion de la red interna es imprescindible, los
metodos tradicionales finalmente se encuentran sujeto a fallas o a ser atacados
debido a la falta de eficacia de seguridad y TCO (Total Cost of Ownership)

injustificable.

Los lideres de las organizaciones deben asumir la responsabilidad en cuanto a Ia
proteccion de los activos de datos de sus organizaciones, necesitando adoptar un
enfoqgue mas empresarial orientado tanto a la ciberseguridad y seguridad fisica en

la infraestructura como también de los activos de informacion.
’— ,;M” i - :
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