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Reflexiones del Ciberespacio
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(I 4 La encuesta de percepcion de riesgos globales ha respaldado el
Re I eXI O n informe de riesgos globales del Foro Econémico Mundial por

aproximadamente dos décadas. Mds de 1200 expertos.

SWORLD
" JONOMIC
- FORUM

“Una de las caracteristicas de la Cuarta Revolucion

Industrial, es que no cambia lo que hacemos, sino lo
gue somos”

Klaus Schwab

The Global Risks
Report 2023
18th Edition

INSIGHT REPORT

7 ) /

Las dinamicas geopoliticas, las tecnologias emergentesy
disruptivas, la falta de talento humano y de regulacién
representan algunos de los desafios importantes que
preocupan a los lideres actuales.

Fuente: WEF Informe Riesgos Globales 2023
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» NUEVAS TECNOLOGIAS

2020
14 Trillion

CAGR

(La tasa de crecimiento anual compuesta)

2030
210 Trillion

Battery Tech
Autonomous

Mobility
$1.5T

35%

Battery Tech
Autonomous

Mobility
$32T

Blockchain
Cibersecurity

$1.4T

3%

Blockchain
Cibersecurity

$49T

Robotics
3D printing
$168B

51%

Robotics
3D printing
S10T

Gene editing
and sequening

$125B

0%

Gene editing
and sequencing

$3.6T

Representa una de las formas mas precisas de calcular y determinar los rendimientos de activos individuales,

carteras de inversion y cualquier cosa que pueda aumentar o disminuir su valor con el tiempo
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» RIESGOS GLOBALES-2023 (WEF)

El costo de vida domina los
riesgos globales en los

l proximos dos afios. Crisis

| Globa \l
il

»{

|
"!M‘p

La proxima década esta

caracterizada por crisis
@ ambientales y sociales
impulsadas por tendencias

geopoliticas y econémicas.

impulsard la guerra
geoecondmica y aumentara el
riesgo de conflictos multidominio

iy

» . Polarizacion Social: Aumento
La fragmentacién geopolitica @ e P

desinformacion

&

I

La tecnologia exacerbara las
desigualdades mientras que los
riesgos de la ciberseguridad seguiran
siendo una preocupacion constante
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WORLD
ECONOMIC
FORUM

Riesgo Global: Posibilidad
de que ocurra un evento o
condicion que de ocurrir
impactaria negativamente
el PIB global, la poblacion
o los recursos naturales.

Aumento expectativas
regulatorias.

Ausencia de marcos
normativos globales

A medida que la volatilidad en multiples
dominios crece simultdneamente el riego
de una poli -crisis se acelera.

Fuente: WEF Informe Riesgos Globales 2023




» CIBERDELINCUENCIA GENERALIZADA E INSEGURIDAD CIBERNETICA

e Atagues mas agresivos y sofisticados que se aprovechan de una exposicion mas generalizada.
* Proliferacion de dispositivos de recopilacion de datos

* Tecnologias de |IA, nuevas formas de control sobre la autonomia individual

Resultados adversos
de las tecnologias de frontera

La ciberdelincuencia generalizada
y la ciberinseguridad

Concentracion de potencia digital

Desigualdad digital ‘\ Ataques terroristas .

Desinformacion y
Desglose de la . desinformacion

infraestructura de informacion cri

. conflicto interestatal

Fuente: WEF Informe Riesgos Globales 2023. Pg. 44
Fuente: WEF Informe Riesgos Globales 2023
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TEMAS DEL DiA ACTIVIDAD NEVADO DEL RUIZ:ENVIVO | MILLONARIOS EN COPA SUDAMERICANA | CREDITOS ICETEX | PRESIDENTE&NESP; PETRO YJOEBIDEN | LEYCERO CACHOS | MINSALUD | CRIMEN DEN

TECNOLOGIA | NOVEDADES APPS DISPOSITIVOS TUTORIALES

Descubren campana de ciber espionaje en Colombia | compr

La accion llamada Operacion Absoluta estaba enfocada a entidades gubernamentales. Fue alertada por el ©
laboratorio de seguridad informatica ESET Latinoamérica.

| ® Pepp—
s Colombia, el segundo pais de,
e

Redaccion Socledad

TEMAS TRATADOS:

Ciber espionaje

Seguridad
ciberseguridad Segun IBM, el comercio minorista y mayorista son los sectores mas extorsionados en Latinoamérica.

malware

RELACIONADOS:  COLOMBIA EMPRESAS COMERCIO IBM CIBERSGURIDAD
Operacion absoluta

f v © 0O

TECNOLOGIA - 7 Febrero 2023

TECNOLOGIA

Ataques cibernéticos han crecido
30% y EPM y Sanitas son dos de
miles

Por qué estan aumentando los
ciberataques en Colombia y qué hacer

Los ataques cibernéticos cada vez se hacen mas frecuentes. No solo a
personas, sino a grandes companias y a entidades estatales. El mas COMPARTR (B W f &

reciente caso parece haber ocurrido en la Alcaldia de Medellin.

f v in [ GUARDAR Los ataques cibernéticos se volvieron constantes durante los ultimos Recomendados
miércoles, 14 de diciembre de 2022

meses. El robo de la informacién a grandes compafiias y a entidades

! " TECNOLOGIA
estatales ha sido noticia en Colombia. Con este panorama, segun un Z [ X

Colombia ocup6 el tercer puesto en recibir ciberataques en Latinoamérica ' O\ Nequi suspendera el servir
durante el primer semestre del afio, con un total de 6.300 millones il | R R sy e v v el 23 deabrl
P : ’ P |6N ciberseguridad. -~ F




» PRINCIPALES AMENAZAS DE CIBERSEGURIDAD A 2030 - ENISA

Supply chain
compromise
of software
dependencies

More integrated components and
services from third party suppliers
and partners could lead to novel
and unforeseen vulnerabilities with
compromises on the supplier and
customer side.

Lack of analysis

and control of space-
based infrastructure
and objects

Due to the intersections between private
and public infrastructure in space, the
security of these new infrastructures
and technologies need to be
investigated as a lack of understanding,
analysis and control of space-based
infrastructure can make it vulnerable to
attacks and outages.

Source: ENISA Foresight excercise 2022

Advanced
disinformation
campaigns

Deepfake attacks can manipulate

communities for (geo)political reasons
and for monetary gain.

1SN
\n/

Rise of advanced
hybrid threats

Physical or offline attacks are evolving

and becoming often combined with
cyberattacks due to the increase of
smart devices, cloud usage, online
identities and social platforms.

***i

J enisa m

Reproduction is authorised, provided the source is acknowledged X x

¥+

3 ‘2
Rise of digital
surveillance
authoritarianism/ loss
of privacy

Facial recognition, digital surveillance
on internet platforms or digital
identities data stores may become a
target for criminal groups

Skill shortage

Lack of capacities and competencies
could see cybercriminal groups target
organisations with the largest skills gap
and the least maturity.

4 A

Human error and
exploited legacy
systems within
cyber-physical
ecosystems

The fast adoption of |oT, the need to
retrofit legacy systems and the ongoing
skill shortage could lead to a lack of
knowledge, training and understanding

of the cyber-physical ecosystem, which
can lead to security issues.

Cross border ICT
service providers as
a single point of failure

ICT sector connecting critical services
such as transport, electric grids and
industry that provide services across
borders are likely be to targeted by
technigues such as backdoors, physical
manipulation, and denials of service
and weaponised during a future
potential conflict.

UNION, PROYECCION, LIDERAZGO

Targeted attacks
enhanced by smart
device data

Through data obtained from internet-
connected smart devices, attackers
can access information for tailored and
more sophisticated attacks.

Artificial
Intelligence Abuse

Manipulation of Al algorithms and
training data can be used to enhance
nefarious activities such as the creation
of disinformation and fake content, bias
exploitation, collecting biometrics and
other sensitive data, military robots and
data poisoning.

Fuente: https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030
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»» Sectores Estratégicos en Colombia

TOP10

Reconocidas

(sit

}7

Instituciones de

hackeadas en el 2022

1 10 reconocidas instituciones de Colombia hackeadas en

= el 2022

-
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TELEVISION
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Instituto Nacional de Vigiancia de Medicamentos y Alimantos
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» Comportamiento de las Cifras del Ciberdelito

Otros

38

En su orden, las ciudades con mayor afectacién son:

Pymes

Telecomunicaciones

Medellin Barraquilla Cartagena
Salud 8,65% 3,76% 2,23%
Financiero
Manufactura Bucaramanga Villavicencio Pereira
1,91% % 1,65% 1,45%
Gobierno
Educacidén Los sectores fueron los mas
comprometidos en ataques durante el 2022, un 67% del total de denuncias se registran por parte
Industria de empresas y entidades del sector publico y privado. La anterior cifra sefala un proceso de

madurez en las organizaciones respecto al deber de denuncia.

Las pequenas y medianas industrias (Sector PYME) siguen siendo el sector mas afectado por los
ciberatagues en Colombia. Esto, obedece principalmente a las débiles estrategias de
ciberseguridad implantadas por los responsables de estas organizaciones, bien sea, porgque no se
identifica dentro de la cadena productiva la necesidad de incorporar a los costos de la operacidon de
los nhegocios la ciberseguridad como un factor estratégico, o por desconocimiento de las amenazas

por parte de quienes realizan la gestion operativa de los negocios.
Fuente: Informe Anual de Ciberseguridad-CCIT
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CERT-CSIRT-SOC

irvn i Fevspuamitna Frnesegenc s (S hreiticensde Celrekin

£VenCERT

US-CERT

UNITED STATES COMPUTER
EMERGENCY READINESS TEAM

I hreat Intellipance

& 7
&aﬁ

Ill.

%
%

T-@l::llnf_:ll_'lgy

SOC

Respanse | Understanding

Figure 2: Understand the primary roles and characteristics of a CERT,

CSIRT, and SOC.

GUIA
PRACTICA

CSIRTs

CST

FINANCIERD

CSIRT
Financiero

(2

CSIRT
Nacional

CSIRT
Académico

I Fuente: Organizacion de Estados Americanos, 2023.

https://www.oas.org/es/sms/cicte/cibersequridad/publicaciones/
Guia-CSIRT%202023%20ESP%20Digital.pdf



CSIRT COMO MODELO DE NEGOCIO

Planear y diseiar con una vision de largo plazo y crecimiento sostenido.

Gestidn de incidentes de ciberseguridad.

Gestion de vulnerabilidades.

Concientizacion.

Transferencia de conocimientos.

Q
Q
Q
Q
Q

Gestion de eventos de ciberseguridad.

...................................

Fuente: https://www.oas.org/es/sms/cicte/ciberseguridad/publicaciones/Guia-CSIRT%202023%20ESP%20Digital.pdf




CIBERSEGURIDAD EN
COLOMBIA

Aproximaciones desde |la Academia
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» POLITICA EN MATERIA CIBERNETICA NACIONAL

Directiva Presidencial.
Politica Publica de ﬁ:l
seguridad digital

D eens24JUL
| CIBERDELINCUENCIA», m‘m:xmbemzn 2018 - -
-— SRR o s s | 2022-2026
Ley 1928 aprueba 2021 e DT

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS

CCOMUNICACIONES a DEPARTAMENTO
NACIONAL DE PLANEACION

COLOMBIA
POTENCIA

RESOLUCION NUMERO 00500 DE MARZO 10 DE 2021

w Convenio sobre la
» Ciberdelincuencia

Resolucion 500 \
Lineamientos para m
la estrategia de

seguridad digital.

Documento

Conpes

L 2011
Institucionalidad

w Educacion

Legislacion

Agencia Nacional
Ciberseguridad

e
2016 Gobernanzadela = ((1z)
Documento o Seguridad Digital A
CONPES (2854 )
NAGIONAL b€ Pouhca Econcaaca Y Socm. | /; Documento 2 22
CONPES 3995 ey 0 A o
) s ki T
G esti O n R i esgo s MINISTERIO DE TECNOLOGIAS DE LA INFORMACI

‘COMUNICACIONES ™

Seguridad Digital
Confianza
Ciudadana

.~ Educacion

(Realpe, 2023) UNIGN, PROYECCION, LIDERAZGO

DECRETON° 338 pe

'Pwumﬂnmwm mn 21 uMA&gx@géD« munmmvs

0 del Sector de Tecnologias de |.|m

p Economia Digital
Educacion

Leyes

eeeeeee
Tadtalooar "o ot bemanud Ia seguridad digial, odeleyhsum.mc\n
2 de Seguridad Digital y se ras disposiciones”




»» DECRETO 338 -2022

“TITULO 21

ARTICULO 2.2.21.1.1.1. Objeto. El presente titulo tiene por objeto reglamentar parcialmente los articulos 64 de la Ley 1437 de 2011, 147 de la
Ley 1955 de 2019 y 230 de la Ley 1450 de 2011, modiﬁcado por eI artl'culo 148 de Ia Ley 1955 de 2019 con el fin de establecer los Iineamientos

———————— - - ———————————— -

gestion de riesgos y la respuesta a incidentes de seguridad d|g|tal

ARTICULO 2.2.21.1.1.2. Ambito de aplicacién. Los sujetos obligados a las disposiciones contenidas en el presente titulo seran las entidades que
conforman la Administracion Pablica en los términos del articulo 39 de la Ley 489 de 1998 vy los particulares que cumplen funciones publicas o
administrativas. Para los efectos del presente se les dara el nombre de autoridades.

PARAGRAFO 1. La implementacién del presente decreto en las Ramas Legislativa y Judicial, en los érganos de control, en los auténomos e
independientes y demas organismos del Estado, se realizara bajo un esquema de coordinacion y colaboracion arménica en aplicacién de los
principios sefialados en los articulos 113, 209 de la Constitucion Politica, y demas normas concordantes.

resulten contrarias a su naturaleza y a las disposiciones que regulan su actlwdad 0 servicio. En cualquier caso, las personas Jur|d|cas de derecho
privado sujetaran sus actuaciones a las disposiciones especiales que regulen su actividad o servicio.

competenuas evaluaran la necesidad de proferir instrucciones a sus vigiladas para el mismo fin.




» Agencia Nacional de Ciberseguridad

EL TIEMPO

1. Segquridad Digital: Atender y dar respuesta a los ataques
cibernéticos

2. Desarrollo Aeroespacial: Programa satelital.

3. Estimular la Educacion: a todo nivel para tener las
capacidades

“Estamos desprotegidos y en riesgos de ataques digitales”: Satl Kattan, consultor TIC del Gobierno.

RELACIONADOS: GUSTAVO PETRO CIBERSEGURIDAD PLAN NACIONAL DE DESARROLLO NOTICIAS ET MAS NOTICIAS

Mesa técnica a través de las comisiones segundas de la camara

Agencia tendrd la responsabilidad de Articular esfuerzos y senado acompanaran la estructuracion de la agencia de

ciberseguridad y aeroespacial.

para educacion, empleo, sequridad en estas dreas.

UNION, PROYECCION, LIDERAZGO



CIBERDEFENSA
NACIONAL



» Conflictos en el Ciberespacio

El conflicto cibernético adolece
de una falta de claridad
conceptual y una falta de
consenso entre los actores
Internacionales clave sobre
como interpretarlo.

Durante anos, los académicos se han esforzado por dar cuenta de las potencialidades y
los efectos de las tecnologias digitales en la dinamica de los conflictos.

El debate se ha centrado en la inclusion del ciberconflicto en la conceptualizacion
Clausewitziana de la guerra

UNION, PROYECCION, LIDERAZGO

(Rid,2012; Piedra, 2013).



»» Cibeconfrontacion

Las especificidades de la ciberconfrontacion han
buscado explicar las brechas entre expectativas
y comportamientos, ya sea en términos de
atribucion (Rid & Buchanan,2015), disuasion
(Fischerkeller & Harknett,2017; Libicki,2009;
nye,2016/ 2017), dinamica de escalada
(Lin,2012; Valeriano, Jensen y Maness,2018),
coercion (Borghard & Lonergan,2017; Gartzke y
Lindsay,2016; Afilado,2017), y el caracter
ofensivo-dominante del conflicto en el
ciberespacio (Gartzke & Lindsay,2015).




» Ciberguerra, Guerra de Informacion, Guerra Hibrida o Zona Gris

: Ji mnu;‘x‘ ¢

- S space | MEANS

/
/
|

E y ACTORS ’
\ X HARD AND SOFT
El general Joseph L. Votel en 2019. STATE DOMA'N . POWER
NON STATE T { SPACE CONVENTIONAL
Nuestro éxito en este entorno serd determinado STATE WARFARE AND NON
SPONSORED ¥ / CONVENTIONAL

por nuestra habilidad para navegar
adecuadamente conflictos que caen fuera
del tradicional constructo de guerra o paz” .

La “zona gris” supone que “nos
enfrentamos con la ambigliedad de la
naturaleza del conflicto, las partes
implicadas y la validez de las
reclamaciones legales y politicas en
juego”.

https://emad.defensa.gob.es/Galerias/CCDC/files/OPERACIONES_MULTI-DOMINIO.PDF
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REFLEXION FINAL




» PUNTOS DE INTERES COMUN

Estrategia Preventiva y NO

. Marco Normativo
Construir sobre lo Reactiva y

: Cultura Ciberseguridad : . i Regulatorio
Construido Alfabetizacion Digital Trabajo colaborativo Multiples .
Partes Interesadas
o @

@ [ ([ ]
Ecosistema de Seguridad Fortalecimiento Capacidades Infraestructuras Criticas
Digital Autonomia Tecnolégica Nacional De Gobierno y Privadas

Gobernanza Ciberseguridad
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»
“Una maquina puede hacer el

trabajo de cincuenta hombres
ordinarios, pero ninguna maquina
puede hacer el trabajo de un hombre

extraordinario”.

Elbert Hubbard 1856-1915

Escritor, editor, artista y filosofo estadounidense

UNION, PROYECCION, LIDERAZGO


https://es.wikipedia.org/wiki/Estadounidense

Pregunta
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GRONONONO

Escuela Superior @EsdegCol Escuela Superior Escuela Superior esdeguecol
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» INFORMACION GENERAL

Maestria en

seguridady S
Defensa Naclonales

'VIGILADA MINEDUCACION Registro Calificado Res. 007084 del 11 de mayo de 2020, por 7 afios.
God. SNIES 16196

Matricula : 8.462.000
Horario: Martes a Jueves 18:00a 21:00

Mas Informacion: ELIZABETH TRIANA RIOS
elizabeth.trianar@esdeg.edu.co

VIGILADA MINEDUCACION

Maestria en

Derechos Humanos y Derecho

Internacional de los Conflictos
Armados

Registro Galificado Res. MEN 20521 de octubre de 2017. Cod. SNIES 90906

Matricula : 8.869.000

Horario:

Viernes 14:00 a 18:00
Sdbado 07:00a 13:00

Mas Informacion: DAYANNE MORENO CARDENAS
Cel: (+57) 310 219 2615

correo-maedh@esdeg.edu.co

Maestriaen _
' | Esirategiay
Geopolitica

VIGILADA MINEDUCACION Registro Calificado Res. MEN 022523 del 28 de noviembre de 2022.
Cod. SNIES 16196

Matricula : 8.462.000
Horario: Viernes 14:00a 18:30
Sabado 08:00a 12:30

M4s Informacién: MIGUEL ANGEL BURGOS GIRALDO
Cel: (+57) 323 248 7758

VIGILADA MINEDUCACION

Maestriaen
Giberseguridad
y Giberdefensa

Reaistro Calificado Res. 001140 del 03 febrero de 2022, por 7 aiios.
COd. SNIES 104695

Matricula : 8.613.000

Horario:

Viernes 14:00 a 18:30
Sdbado 07:00a 12:30/ 14:00 a 18:30 (ocasionalmente)

Mas Informacidon: ANGIE GARCIA
Cel: (+57) 310219 2729

miguel.burgos@esdeg.edu.co

UNION, PROYECCION, LIDERAZGO

maestriaciber@esdeg.edu.co
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Gracias
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