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1 CONTEXTUALIZACIÓN

Reflexiones del Ciberespacio
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Reflexión

Fuente: WEF Informe Riesgos Globales 2023

“Una de las características de la Cuarta Revolución 
Industrial, es que no cambia lo que hacemos, sino lo 
que somos”

Klaus Schwab

Las dinámicas geopolíticas,  las tecnologías emergentes y 
disruptivas, la falta de talento humano y de regulación  
representan algunos de los desafíos importantes que 
preocupan a los líderes actuales.

La encuesta de percepción de riesgos globales ha respaldado el 
informe de riesgos globales del Foro Económico Mundial por 
aproximadamente dos décadas. Más de 1200 expertos.
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NUEVAS TECNOLOGÍAS

AI
$10.5T2020

2030

CAGR
(La tasa de crecimiento anual compuesta)

AI
$108T

Battery Tech
Autonomous

Mobility

$1.5T

Battery Tech
Autonomous

Mobility

$32T

Blockchain
Cibersecurity

$1.4T

Blockchain
Cibersecurity

$49T 

Robotics
3D printing

$168B

Robotics
3D printing

$10T 

Gene editing
and sequening

$125B

Gene editing
and sequencing

$3.6T 

26% 35% 43% 51% 40%

210 Trillion

14 Trillion

Representa una de las formas más precisas de calcular y determinar los rendimientos de activos individuales, 
carteras de inversión y cualquier cosa que pueda aumentar o disminuir su valor con el tiempo
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RIESGOS GLOBALES-2023 (WEF)

La próxima década esta 
caracterizada por crisis 
ambientales y sociales 
impulsadas por tendencias 
geopolíticas y económicas.

02

A medida que la volatilidad en múltiples 
dominios crece simultáneamente el  riego 
de una poli -crisis se acelera.

06
La tecnología exacerbará las 
desigualdades mientras que los 
riesgos de la ciberseguridad seguirán 
siendo una preocupación constante

04

Polarización Social: Aumento 
de información errónea y 
desinformación

05La fragmentación geopolítica 
impulsará la guerra 
geoeconómica y aumentará el 
riesgo de conflictos multidominio

03
El costo de vida domina los 
riesgos globales en los 
próximos dos años. Crisis 
Global

01

Riesgo Global: Posibilidad 
de que ocurra un evento o 
condición que de ocurrir 
impactaría negativamente 
el PIB global, la población 
o los recursos naturales.

➢ Aumento expectativas 
regulatorias.

➢ Ausencia de marcos 
normativos globales

Fuente: WEF Informe Riesgos Globales 2023
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CIBERDELINCUENCIA GENERALIZADA E INSEGURIDAD CIBERNÉTICA

• Ataques más agresivos y sofisticados que se aprovechan de una exposición más generalizada.

• Proliferación de dispositivos de recopilación de datos

• Tecnologías de IA, nuevas formas de control sobre la autonomía individual

Fuente: WEF Informe Riesgos Globales 2023. Pg. 44

Fuente: WEF Informe Riesgos Globales 2023
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El Panorama en Colombia
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PRINCIPALES AMENAZAS DE CIBERSEGURIDAD A 2030 - ENISA

Fuente: https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030
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2 CIBERDELITOS E 
INFRAESTRUCTURAS 
CRÍTICAS
Informe Anual de Ciberseguridad-CCIT



UNIÓN, PROYECCIÓN, LIDERAZGO

Electricidad

Financiero

Gobierno

Defensa

Tecnologías de la Información y Comunicaciones

Medio Ambiente (Recursos Naturales)

Minero-Energético (Hidrocarburos, minas y gas)

Agua

Trasportes

Educación 

Comercio, Industria y Turismo

Alimentación

Salud y Protección Social

Sectores Estratégicos en Colombia
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Comportamiento de las Cifras del Ciberdelito

Fuente: Informe Anual de Ciberseguridad-CCIT



CERT-CSIRT-SOC

Figure 2: Understand the primary roles and characteristics of a CERT, 
CSIRT, and SOC.

https://www.oas.org/es/sms/cicte/ciberseguridad/publicaciones/
Guia-CSIRT%202023%20ESP%20Digital.pdf



CSIRT COMO MODELO DE NEGOCIO

Fuente: https://www.oas.org/es/sms/cicte/ciberseguridad/publicaciones/Guia-CSIRT%202023%20ESP%20Digital.pdf

Planear y diseñar con una visión de largo plazo y crecimiento sostenido.

Formarlo como un modelo de negocio ajustado a las oportunidades y limitaciones cambiantes, teniendo presente que no necesariamente va a generar 
rentabilidad monetaria, pero sí será un diferenciador al contribuir a tener sistemas más seguros, mayor confianza de la ciudadanía y minimización de 

impactos de gravedad ante incidentes cibernéticos.

❑ Gestión de incidentes de ciberseguridad.

❑ Gestión de vulnerabilidades.

❑ Concientización.

❑ Transferencia de conocimientos.

❑ Gestión de eventos de ciberseguridad.



UNIÓN, PROYECCIÓN, LIDERAZGO

2 CIBERSEGURIDAD EN 
COLOMBIA

Aproximaciones desde la Academia



UNIÓN, PROYECCIÓN, LIDERAZGO

POLÍTICA EN MATERIA CIBERNÉTICA NACIONAL

2011

Institucionalidad
Educación
Legislación

2016

Gestión Riesgos
Economía Digital
Educación 
Leyes

2018

Ley 1928 aprueba
Convenio sobre la 
Ciberdelincuencia

Resolución 500
Lineamientos para 
la estrategia de 
seguridad digital.

2022

Directiva Presidencial. 
Política Pública de 
seguridad digital

2022-2026

Agencia Nacional 
Ciberseguridad

2020

Seguridad Digital
Confianza 
Ciudadana
Educación

Gobernanza de la 
Seguridad Digital

2021

2022

(Realpe, 2023) 
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DECRETO 338 -2022
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Agencia Nacional de Ciberseguridad

1. Seguridad Digital: Atender y dar respuesta a los ataques 
cibernéticos

2. Desarrollo Aeroespacial: Programa satelital.

3. Estimular la Educación: a todo nivel para tener las 
capacidades

Agencia tendrá la responsabilidad de Articular esfuerzos 
para educación, empleo, seguridad en estas áreas.

Mesa técnica a través de las comisiones segundas de la cámara 
y senado acompañarán la estructuración de la agencia de 
ciberseguridad y aeroespacial.
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3 CIBERDEFENSA 
NACIONAL
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Conflictos en el Ciberespacio

Durante años, los académicos se han esforzado por dar cuenta de las potencialidades y 

los efectos de las tecnologías digitales en la dinámica de los conflictos. 

El debate se ha centrado en la inclusión del ciberconflicto en la conceptualización 

Clausewitziana de la guerra

El conflicto cibernético adolece 

de una falta de claridad 

conceptual y una falta de 

consenso entre los actores 

internacionales clave sobre 

cómo interpretarlo. 

(Rid,2012; Piedra, 2013). 
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Cibeconfrontación

Las especificidades de la ciberconfrontación han

buscado explicar las brechas entre expectativas

y comportamientos, ya sea en términos de 

atribución (Rid & Buchanan,2015), disuasión

(Fischerkeller & Harknett,2017; Libicki,2009; 

nye,2016/ 2017), dinámica de escalada

(Lin,2012; Valeriano, Jensen y Maness,2018), 

coerción (Borghard & Lonergan,2017; Gartzke y 

Lindsay,2016; Afilado,2017), y el carácter

ofensivo-dominante del conflicto en el

ciberespacio (Gartzke & Lindsay,2015).

(Rid,2012; Piedra, 2013). 



UNIÓN, PROYECCIÓN, LIDERAZGO

Ciberguerra, Guerra de Información, Guerra Hibrida o Zona Gris

El general Joseph L. Votel en 2019.

Nuestro éxito en este entorno será determinado 
por nuestra habilidad para navegar 

adecuadamente conflictos que caen fuera 
del tradicional constructo de guerra o paz” . 

La “zona gris” supone que “nos 
enfrentamos con la ambigüedad de la 

naturaleza del conflicto, las partes 
implicadas y la validez de las 

reclamaciones legales y políticas en 
juego”.

https://emad.defensa.gob.es/Galerias/CCDC/files/OPERACIONES_MULTI-DOMINIO.PDF
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4 REFLEXIÓN FINAL
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PUNTOS DE INTERÉS COMÚN

Construir sobre lo 

Construido
Cultura Ciberseguridad

Alfabetización Digital

Estrategia Preventiva y NO 

Reactiva
Trabajo colaborativo Múltiples 

Partes Interesadas

Ecosistema de Seguridad 

Digital
Gobernanza Ciberseguridad

Fortalecimiento Capacidades 
Autonomía Tecnológica Nacional

Infraestructuras Criticas 
De Gobierno y Privadas

Marco Normativo y 

Regulatorio
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“Una máquina puede hacer el 

trabajo de cincuenta hombres 

ordinarios, pero ninguna máquina 

puede hacer el trabajo de un hombre 

extraordinario”.

Elbert Hubbard 1856-1915
Escritor, editor, artista y filósofo estadounidense

https://es.wikipedia.org/wiki/Estadounidense
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Preguntas



UNIÓN, PROYECCIÓN, LIDERAZGO

BIENVENIDOS
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INFORMACIÓN GENERAL

Matrícula : 8.462.000
Horario: Martes a Jueves 18:00 a 21:00

Matrícula : 8.462.000
Horario: Viernes 14:00 a 18:30

Sábado 08:00 a 12:30

Matrícula : 8.869.000
Horario: Viernes 14:00 a 18:00

Sábado 07:00 a 13:00

Matrícula : 8.613.000
Horario: Viernes 14:00 a 18:30

Sábado 07:00 a 12:30/ 14:00 a 18:30 (ocasionalmente)

Más Información: ELIZABETH TRIANA RIOS
elizabeth.trianar@esdeg.edu.co

Más Información: DAYANNE MORENO CÁRDENAS
Cel: (+57) 310 219 2615
correo-maedh@esdeg.edu.co

Más Información: MIGUEL ÁNGEL BURGOS GIRALDO
Cel: (+57) 323 248 7758
miguel.burgos@esdeg.edu.co

Más Información: ANGIE GARCIA
Cel: (+57) 310 219 2729
maestriaciber@esdeg.edu.co

mailto:elizabeth.trianar@esdeg.edu.co
mailto:correo-maedh@esdeg.edu.co
mailto:miguel.burgos@esdeg.edu.co
mailto:maestriaciber@esdeg.edu.co
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Gracias
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