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Capitan César Eduardo Galvis Pedroza
Jefe Centro Cibernético Policial
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La Direccion de Investigacion Criminal e INTERPOL de la Policia Nacional
tiene como mision contribuir a la seguridad y convivencia ciudadana,
‘ 'medlante el desarrollo efectlvo de la investigacion judicial, criminalistica,
' .c;h:nmologlca y la admlmstracmn de la informacién criminal, asi como la
asistencia a la organlzacmn internacional de Policia Criminal,

autorldades naaon_@g internacionales, orientada a brindar apoyo
oportuno a la administracion de justicia en la lucha contra la impunidad.



Unidad especializada de la Direccion de Investigacion Criminal e INTERPOL, encargada de
enfrentar las conductas delictivas en materia de delitos informaticos, a partir de los
enfoques preventivo, investigativo, andlisis de evidencia digital y alianzas estrategicas.
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Cibercrimen Actividades mediadas por computador que son 5 - T L o '
ilegales o consideradas ilicitas por ciertas partes y :

e

IR R ftiomasyi e en (200 ) _ / Cualquier crimen que es .
= —— | Ao

(" facilitado o cometido usando un computador, ||
;}i red o dispositivo hardware. :' z

Gordon y Ford (2006)

s T 1

2D Comportamientos ilicitos que se dirigen a la in
adquisicion;-transmision, divulgacién, dano, fals
posterior,y ejecucion e}uxomatlc‘a de datos @ sisi
abuso del mismo.

aclgn, mterceptauon, mampulacmn previa o
mas, mformatlcos sin el consentlynto ocon .

vy = '

) La finalidad usual de estos compo
seguridad ' de- Jdas funciones
disponibilidad, el no repudio de los datos y Io§ sistemas mtormaqcos protegidos Y. la
recuperacion de informacion; sm‘per]qluo de que esto implique la" Iesmn o la puesta*en peligro

de otros bienes juridicos tutelados : \ ‘x,_ . ® Ricardo Posada Maya
r 0.3 i . ‘\‘. €5 ' v "
Delitos | | ¥ TR e | i
L0 4 . . % : ? ke *
Informaticosl] - i : L] \ s o,

) Directamente lesionan o ponen en peligro bienes |ur|d|cos‘ como gl patrimenio econdmico, la
fe publica, la intimidad personal, la libertad y la formacion sexual, el honor, Ios derechos morales
y patrimoniales de autor. .

(D La lesién o el peligro a la seguridad de la informacion es indirecto y solo tlene expllcacicrn—a"““’/
partir del uso del medio empleado; los datos y los sistemas informaticos.
& picardo Posada Maya *

que pueden conducidas redes ’ ¢ 3 = ¥ DICOTOMIA

.' Son‘ de naturaleza mas téer

f amientos Iesiér{ﬁ%‘ﬁbher en béligro de.ménera‘ilicita la w5, ¥ 7 .
nformaticas, (confiabilidad/confidencialidad, * integridad, la TRICOTOMIAS [ Iy

001010000

’/ J

Categorizacion

= tlpologlas de los delitos

CIBERDEPENDIE-A'

persona ola propledad

Poun <
anteriores a la Ilegada de la techologia y que
1e pacio. Ejemplo el acoso, traﬁcT de drogas,

= - | E———

S 1_x’ ——

», “Gordon );):Ofd, rfhomq;x Loader

Son-aquellos que atentan. cohtra la integridad informatica_ (ataques de DOS,
DDOS Craqueo, + ranson e, borrado no autorizado _nde “informacion,
malware). 7 \

' CRIMENES'EN ey 5

Son aquellos crimenes que se cometen mediante el uso-de contenidos
. B . > . . o7 . .

multimedia (Pornografia infantil, acoso, distribucion de contenidos de odio).

.DELITOS CON LA MAQUINA

‘ Delitos que para su comision requieren ser asistidos por una computadora

(Pirateria, estafas, phishing, robo de identidad).

Tsakalidis, Vergidis y Madas
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Atentados contra la
confidencialidad, integridad y
disponibilidad

Acceso abusivo a un
sistema informdtico

Obstaculizaciéon
ilegitima de sistema
informdatico o red de

telecomunicacion

Interceptacion de datos
informdaticos

Violacién de datos [
personales

Uso de software
malicioso

Suplantacién de
sitios web para
capturar datos

personales

Dano informdtico

e
U

Transferencia no
consentida de
activos

0010100010000 0.0

geot 01000107111
o | 401000

< N

Atentado a un sistema informdtico
desde cualquier fipo de dispositivo o
red sin antes haber sido autorizado

|

Circunstancias de agravacién  §  § et

Hurto por medios
informdticos y

semejantes Se da cuando la conducta se

Sobre redes o sistemas oficiales o estables del
sector financiero o extranjero

Aprovechando la confianza
depositada por el poseedor de la
informacion

punitiva = [

comete

Utilizando como instrumento a un
tercero de buena fe

Utilizando la informacion en
perjuicio del otro

Quien incurre en una de estas
faltas es responsable de la
administracién, manejo o control
de dicha informacion

Con fines terroristas
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|dentidad

' Paralelos investigativos

EMP, EF y ED

ID*

Identidades virtuales (mdltiples).
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Volatilidad:

Disponibilidad (streamin_é;).
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Dés<:'entralizaci6n (activos virtut
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Tiempos de almacenamiento

—1

Luga@e' los hechos
definido

Acceso a informacién de

-
manera local.
- - — |
Infraestructuras |
convencionales

Infraestructura criminal de
dificil acceso.

“Evidenciafraza.. = =]

Base de datos centralizada
en.una empresa (servidor
conirolado). - W o

Uy,
\_ _- % I %
Entornos facilitadores
7 i o T : ! =" ; ;%:j . )
. Relacion costo-beneficio favorable. \ ; \ . Automatizacion de ataques.’ ’ 3 )’ Anonlrpaio xenmascorum{enio de
: . 7 o conexiones.
. %, - \ ‘\ 1
. - » '
Falta de regulacién (medidas . Encriptacién. Darkweb
cavutelares phishing - sim card, etc). ' . T
v 3 - ‘ TS ____.--»"‘/ : >
: k " Rdpida propagacién y escala global
Crimen colaborativo. S
§




Pais: Estados Unidos

Actor del ataque: Dark Sade
Fecha del ataque: 10 de mayo de 2021
Descripcion: consistid en un ciberataque a la red de oleoducto Colonial

Pipeline CO. de Estados Unidos, en el cual robaron casi 100 gigabytes de A

datos amenazando con publicarlos en Internet si no se pagaba el
rescate y se debieron modificar multiples vuelos e incluso suspension

temporal de aeropuertos por la escases de combustible.
Fuente: https://bit.ly/3Iv8%Ip

.

Pais: Estados Unidos

Actor del ataque: Cyber Av3ngers
Fecha del ataque: 29 de noviembre de 2023

Descripcion: consisti® en un ciberataque contfra la Autoridad
Municipal del Agua de Aliguippa en Pensilvania, tomando el
control de la estacion de refuerzo que monitorea y regula la
presion del fluido, comprometiendo diversas etapas y procesos
de tratamiento de aguas residuales, evitando el acceso a agua
limpia y potable.

Fuente: hitps://bit.ly/4a25tlb
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Pais: Estados Unidos R N

Actor del ataque: Ransomware Sodinokibi =
Fecha del ataque: 31 de diciembre de 2023 =

Descripcion: consistié en un ciberataque a los sistemas de la empresa
de intercambio de divisas Travelex mediante un malware que cifré
toda la informacién, elimind los archivos de backup y copid mds de
5GB de informacion personal, la compania desconectd los sistemas

para evitar la propagacién del virus a través de la red y se vibd
obligada a cerrar 1.500 de sus sucursales.

Fuente: http://bit.ly/48TckZk

Pais: Alemania

Actor del ataque: Anénimo. ‘
Fecha del ataque: 18 de septiembre de 2020

Descripcion: consistio en atague informdtico que bloqued los
servidores del Hospital Universitario de DUsseldorf en Alemania,
provocando el fallecimiento de una mujer que estaba siendo
atendida en el lugar quien se encontraba en una situacion
critica y debia ser operada de inmediato.

Pais:.Ucrania /| | - 3

Actor del ataque: Hackers rusos
Fecha del ataque: 20 de abril de 2022

Descripcion: consistio en una ataque que intenté destruir los
ordenadores de una empresa de energia ucraniana, el cual
habria causado el mayor apagén inducido por un ciberataque
de la historia, agravando el conflicto generado entre Rusia y
Ucrania.

Fuente: https://bit.ly/3lu?in

Pais: Albania

.

Actor del ataque: Anénimo
Fecha del ataque: 15 de junio de 2022

Descripcion: consisti® en un ciberataque confra la
infraestructura digital del Gobierno de Albania, que amenazé la

ejecucion de servicios publicos y las comunicaciones en los
sistemas del Gobierno, lo cual generé una alerta por un posible

conflicto entre miembros de la OTAN contra el estado Irani.
Fuente: https://bit.ly/3wUHfae


http://bit.ly/48TckZk
https://bit.ly/4a2StIb
https://bit.ly/3wUHfae
https://bit.ly/3Iu9jny
https://bit.ly/3wK1qrv
https://bit.ly/3Iv89Ip

Artificial, en el que se ha identificado el incremento de
ataques de malware en un 617%.

(Kaspersky, 2023).

\

TR
América Latina representa el 13% de los ataques
y es la quinta region del mundo con mayor
afectacion.

. América Latina registra 7,160 ataques diarios, lo que
I supone un promedio de cinco intentos de infeccion
por minuto.

N

(Kaspersky, 2023).
"'.,: b\ 77

Para el afio 2025 el mercado de la ciberseguridad
creceria mas del 51% en Latinoamérica con respecto a
2019, alcanzando los 26 billones de dolares.

(Banco Internacional de Desarrollo (BID), 2022)

(Kaspersky, 2023). /o
I e

Global Risks Report 2024

Current risk landscape
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El cibercrimen ocupa el
5to puesto en el top de
riesgos globales para el

2024.

2024).
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CONTEXTO NACIONAL

En el 2023, se registraron 59.033 denuncios‘

<

2009 © 572

por delitos informaticos (contemplados en la ley B3
1273 del 2009), representando una reduccion |

del 10% con relacidon al ano 2022 con 65.794
denuncias.

Ji= N ‘ o, J Y
Para el ano 2024, se reqgistra un incremento
del delito con 17.721 denuncias

representando el 1% con relaciéon con el §

mismo corte del ano 2023 con 17.534
denuncias.

El hurto por medios informdticos, es el delito |

By

mds frecuente en el pais con 9.123 denuncias | &
reportadas en lo trascurrido del 2024, con|

una variacion porcentual del 3% frente al
mismo periodo del 2023.

©, 46566

© 11384
© 15975
© 22650
0.23898

2011 © 1667
2012 © 3380

2016

Historico denuncias por ano
(Ley 1273/2009)

INCIDENTES CAI VIRTUAL
3.568

Phishing 562
Robo de cuentas de redes sociales 343
Estafa por compra y venta en internet 241
Falsedad en enfornos digitales 226
Gota a gota virtuall 218

CONTEXTO NACIONAL

Denuncias 9 mformahcos

2023 2024

O Hurto por medios informdticos y semejantes

2300 | 11.025 18=%

Q) Acceso abusivo a un sistema informatico

3673 | 3.849 @

) Violacion de datos personales

3.634 | 2877 21%

) Suplantacién de sitios web

1.522 | 1.798

) Transferencia no consentida de activos

1. 17 Sam 1.208 2%

) Interceptaciénde datosinformaticos

yir | 357 -32%

) Danoinformatico

164 | [| 13 -30%
Obstaculizacion ilegitima de sistema informatice e red
de telecomunicacion
I | 83 -37%
Uso de software malicioso
126 | 74 4%
TOTAL 20.251 21.386

= |ncremente &%

( 53%

FENOMENO

Ciudades

de mayor afectacién

Denuncias % Fenémeno
Bogotd 7.003 33%
Medellin 1.617 7.5%
Cali 1.202 5.6%
Barranquilla 738 3.4%
Cartagena 463 2.1%

lbagué 388 1.81%

Corte del 01 de enero al 03 de mayo 2023.
vs 01 de enero al 03 de mayo 2024.

Fuente: SIEDCO Plus V2.0
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Mlﬁe la preparacion de los paises para prevenir y gestionar
| o amenazas e incidentes cibernéticos

national cyber security index
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. Indicadores generales de ciberseguridad (Estratégicos)
- e —r o
. Indicadores basicos de ciberseguridad (Preventivos) -

. Indicadores de gestion de incidentes y crisis (Operacionales) Developed by e-Governance Academy Foundation - Estonia
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https://www.asobancaria.com/
https://www.ccce.org.co/
https://www.mindefensa.gov.co/irj/portal/Mindefensa
https://www.mintic.gov.co/portal/inicio/
https://www.fiscalia.gov.co/colombia/
https://www.ccce.org.co/
https://teprotejo.org/
https://www.cointernet.com.co/
https://www.incocredito.com.co/
https://www.ccit.org.co/
https://www.facebook.com/records/login/
https://www.iata.org/
https://www.mercadolibre.com.co/
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Plataforma dispuesta por la Policia Nacional para la prevencion,
orientacion y atencién de incidentes informdticos de la ley 1273 del 2009
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' Afectacion por modalidad
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Durante el ano 2024 se han

atendido 140 incidentes

informdticos relacionados a

los sectores E-Commerce e i TOMOTRIZ ].
industrial, por estas
modalidades

[ AERONAUTICA ].
o
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Facebook te ayuda a comunicarte y compartir Reg|$t|’a rte
con las personas que forman parte de tu vida. Es gratis y lo ser€ siempre.

‘*SPECToshPARilDENTl l#b_&
~ POSIBLES SITIOS FALSOS

irsaMonone

Fecha de nacimiento

DOa v Mes v A@o v SPrmeiemngoam

Mujer Hombre

Los correos electrénicos hacen una oferta que parece
demasiado buena para ser verdad. Podria decir que
ha ganado la loteria, un premio caro o alguna otra
cosa de alto valor. https//sucursaldinamicoadministrativaa.ru/login#no-back-button

Tenga cuidado si el correo electronico tiene un = Bancolombia
lenguaje alarmista para crear un sentido de urgencia,
instdndole a que haga clic y “actle ahora” antes de se
elimine su cuenta. Recuerde, las organizaciones
responsables no solicitan detalles personales a través
de Internet.

Sucursal Virtual Personas

3 actual Sabado 16 de Marzo de 2024

A 4

G-o https://$ucursaldinamicoadministrativaa.ru/login#no-back-button

- —
rio asignado ingresa con tu documento ‘

ol Py
1 et \

El mensaje contiene archivos adjuntos inesperados o
extranos. Estos adjuntos pueden contener malware,
ransomware o alguna ofra amenaza online.

W
L' Ingresa tu usuario \
) |

Desde los origenes

Impulsamos las historias del pais que,
Continuar con orguilo llevamos en el nombre.

Las pdginas web hacia donde lo dirigen para que
ingrese sus datos personales, no coinciden con la
pdgina autentica de la entidad.

H B/ 5 B B B E E_ B B

¢Olvidaste tu usuario?

¢{Problemas para conectarte? Descubre algunas
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Usted tiene un proceso pendiente y no se le
permitira la salida del pais .

MlgraC|on Colombia : jueves, 26 de aoril de 2018 3:17:36 p.m
notijudicial@migracioncolombia.gov.co

[ 4
viernes, 21 de octubre 19:10 ﬁf MIGRAC'O

L Dominio suplantado de entidad del estado, MINISTERIO DE RELACIONES EXTERIORES
! Prioridad alta Fraudulento que roba informacion.

{Documento corregido) Usted tiene un Proceso pendiente y no se le permitira la salida del pais

Saludo cordial

PROCES0ID2036521045875.pdf

ficamos hoy 26 de abril que Usted tiene un proceso pendiente y hasta no recibir notificacion de la caducidad de este proceso no se le perm
pais como lo estipula el articulo 12 de la ley migratoria

- PDF-72 KB
D\

10

.pdf Malicioso que al abrirlo contiene un scrip que desencadena
lineas de cédigo que terminara infectando el equipo.

MIGRACION

MINISTERIO DE RELACIONES EXTERIORES

Para mayor informacion hemos adjuntado dicho proceso

Este documento adjunto contiene una clave es : proceso

Verificar la autenticidad de la direccion de correo remitente (para
este caso, la direccion oficial de Migracion Colombia corresponde a
noti.judiciales@migracioncolombia.gov.co).

Como se trata de email spoofing, revise en detalles del mensaje el
RECEIVED SPF, debiendo visualizarse como “Pass”.

Suelen ser mensajes cuyo contenido busca generar urgencia, para
obligar al destinatario a instalar software en su dispositivo.

Por lo general, anexan archivos con contrasena, los cuales suelen
ser .pdf o .exe (ejecutables).

Generalmente omiten relacionar datos del destinatario del mensaje,
al tratarse de correos masivos.

En algunos casos, los delincuentes “reciclan” las campafas
(utilizadas en el afo 2018 y nuevamente en 2022.)

Contienen faltas ortograficas en la redaccion de los mensajes.
Uso de logos o emblemas desactualizados.

Advierten sanciones en caso de no seguir las instrucciones
generadas (multas, embargos, restricciones, entre otros).



mailto:noti.judiciales@migracioncolombia.gov.co
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0 25 transacciones.nequi.com; + @ L SITIOWEB REAL i ° I_PORTALWEB FALSO
Enlace compartido por el sitio oficial de
Nequi

-
NGC]Ul —_ > \ https://transacciones.nequi.com/
> bdigital/login.jsp

Identifique que el enlace si corresponda al

‘Nequi

- Y

Entra a tu Nequi
Entra a tu Nequi

Py iy :- Podras bloquear tu nequi, consultar tus datos e —— 1 ;
. il | FALLAS DE EDICION
Podras bloquear tu Nequi, consultar tus i Identifique que el enlace si corresponda al

datos. G- TIPO DE LETRA mmm 57 v Numero de celular de la entidad.
I_ s ee——

Letra utilizada en sus plataformas, con la

Contrasena

mm 57 Numero de celular

e

: : ; 4 Vv No soy un robot - : '
Contrasefa i N
. : CAMBlO DE PALABRAS \

. Ry N : e Identifique que el enlace si corresponda al

\/ No soy un robot
reCAPTCHA

Este sitio supera la cuota de reCAPTCHA idad - Términos

o . REGRESAR
Bancolombia



https://transacciones.nequi.com/bdigital/login.jsp
https://transacciones.nequi.com/bdigital/login.jsp

v @ Scotiabank Colpatria | Bancavi X aF $® Scotiabank Colpatria | Banca v X =+ O

c 23 servicioseguroenlineabb.com/Ecuad3/Colpatriaa/ @, ¥ g : C 23 banco.scotiabankcolpatria.com/banca-virtual/login/[&% ¥ R B O oo

& Scotiabank. (& coLPATRIA @ Scotiabank. (& COLPATRIA

Ingresa a tu Banca Virtual Ingresa a tu Banca Virtual

2 Nombre de usuario Iﬂ/

PORTALWEB FALSO 2 Nombre de usuario E SITIOWEB REAL

Enlace compartido por el sitio oficial de
Scotiabankcolpatria, en su seccion:

Ingresar > Banca Virtual Personas _)u
et |

- Enlace difundido a través de correo electronico.
- Se evidencia repeticion de caracteres
dentro del enlace.

& Contrasefia

NN B @ Contrasefia
¢ Necesitas ayuda para ingresar?

— . ) ¢Necesitas ayuda para ingresar?
| | Recordar mi nombre de usuario

Ingresar
¢No te has registrado? _

‘ Registrate aqui

¢No te has registrado?

p

Registrate aqui

REGRESAR

© 2024 Todos los Derechos Reservados Scotiabank Colpatria




v & Bancolombia Sucursal Virtua x +

<« c G}{ https://sucursaldinamicoadministrativaa.ru/login#no-back- button]

SITIOWEB FALSO

Enlace difundido a través de SMS, donde se
informa de un crediagil de libre
inversion preaprobado.

= Bancolombia

Sucursal Virtual Personas

Sabado 16 de Marzo de 2024 3:17:1

Fechay hora actual

C—_o https://sucursaldinamicoadministrativaa.ru/login#no-back-button

Si no tienes un usuario asignado ingresa con tu documento ) |
de identidad lv .

t JoAT g b1

/;u/ml‘

© Ingresa tu usuario

Desde los origenes

B Impulsamos las historias del pais que,
Continuar con orgullo llevamos en el nombre.

¢Olvidaste tu usuario?

¢Problemas para conectarte? Descubre algunas

X -+

ancolombia Sucursal Virtual

Conoce sobre Sucursal Virtual Personas

<« ¢} O[ http: /'/ivansaccwona\sucvirtua!.ru/log'm#no—ba(k—button] R

¢No conoces la Sucursal Virtual Personas de Bancolombia? Conoce més aqui

@

Aprende sobre Seguridad

= Bancolombia

Reglamento Sucursal Virtual
Sucursal Virtual Personas

Politica de Privacidad

P M

Fecha y hora actual: Sabado 16 de Marzo dog VJZil 3:50:34PM

http://transaccionalsucvirtual.ru/login#no-back-button

Si no tienes un usuario asignado ingresa con tu documento
de identidad

) v

n/yc{ Pt
. 0 0oV
i) Ingresa tu usuario ws 2

SITIOWEB FALSO

Enlace difundido a través de SMS, donde se informa la
activacion de un seguro mensual.

Desde los origenes

Impulsamos las historias del pais que,
Continuar con orgullo llevamos en el nombre.

¢;Olvidaste tu usuario?

¢Problemas para conectarte? Descubre algunas

Conoce sobre Sucursal Virtual Personas

¢No conoces la Sucursal Virtual Personas de Bancolombia? Conoce més aqui

Aprende sobre Seguridad

REG RESAR Reglamento Sucursal Virtual

Politica de Privacidad

@b



Empleado entreg6 26 millones de délares a
ladrones que imitaron a su jefe con IA
o

-

Dentro de esta modalidad,
suplantan a gerentes y/o
proveedores, mediante correos
electronicos, y mensajeria
instantdnea, con el fin de
provocar transacciones o)
desviar entregas de productos.

Crea dominios de correos

electrénicos, para suplantar

entidades publicas y privadas.
L] .

uentas de cobro, solicitud de
ransferencias a empresas
oroveedores de tecnologia.

e?ni’re pliegos de contratacion,

‘Genera procesos falsos de
ontratacion con el fin de concretar

ZI 2nvio de elementos tecnoldgicos

ntenta robar dinero o datos

DAgOSs de recursos.
confidenciales de una empresa.

. o) o 7 .
ncorporar sistemas de deteccion de intrusos

(IDS), para identificar y senalar correos

electréonicos con extensiones muy similares a la
del correo oficial de la compaiia, indicando,
de esa maneraq, posibles intentos de acceso.




Operacitn
CASA
BLANCA.

Fase I

2024

02 capturas, 374 equipos victimas identificados,
01 allanamiento y 1.499 muestras de malware tipo
RAT identificadas.

Identificacion de una base de datos con 420.135
correos electronicos de los cuales 2.717 son
gubernamentales.

Andlisis de mds de 1 millon de capturas de
pantallas de victimas.

Mantenga sus sistemas, software y aplicaciones
actualizadas.

Evite abrir archivos adjuntos o dar clic sobre links en
correos de procedencia desconocida.

Realice copias de seguridad (Backup) de su
informacién de manera periddica.

Verifique directamente en las pdginas oficiales
cualquier supuesto reporte.

Copie el link y verifique que no este oculto (ofuscado).

Evite dar clic en correos que generen zozobra
como

;. reportelos a nuestro @caivirtual para
determinar su veracidad.
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& “EI 06 de febrero de 2022, el INVIMA fue
objeto de un rasomware que impacto la
,‘J disponibilidad de la informacion en al
menos un 80% de los datos que reposa en
sus servidores.”

€3 - variable BLACKBITE.

Hackers siguen afectando alas
empresas, ahora publicaron datos
privados de Sanitas

Networks

. *  “El 12 de septiembre de 2023, IFX Networks,
un proveedor de servicios en la nube, sufrio
un ataque tipo Ransomware que afecto al

menos a 50 entidades estatales
colombianas, incluyendo al Ministerio de
Salud y Proteccion Social y al Consejo
Superior de la Judicatura.”

@

El'lnvima es ol

evo ataque cibernético

- Afectacion de 762 compaiiias en
Latinoamérica.

- Los responsables de este ciberataque serian
el colectivo Ransomhouse.

- Afectacion a 40 servidores fisicos y 200
virtuales.
5 "i*
/)

2

“El 28 de noviembre de 2022, recibe un ataque de

ramsomware a su infraestructura tecnologica, se
evidencid la afectacion de 30 mdquinas virtuales
que incluian aproximadamente 500 servidores.”

» Colsanitas

- Impacta los servicios de facturacion, sistemas
de gestion automatizada (chatbot), portales
Web y de servicio al cliente

- Se identificaron canales de Telegram que
comparten sitios de Dark Web, con 13 archivos
correspondientes de tipo (.xIsx ,docs,csv).

“El 13 de diciembre de 2022 voceros de EPM,
informan a la opinion publica que estdn siendo
victimas de un ataque de ransomware de la
variante BlackCat, el cual comprometio la
disponibilidad de sus servicios.”

- Tuvo una afectacion del Data Center alterno
y genero una afectacion del 25% de la
infraestructura.

- Pérdida de informacion de
aproximadamente 3,7 terabytes.
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RANSOMWARE

Declaracion conjunta de la Iniciativa Internacional Contra el

Ransomware 2023

Los ataques de
Ransomware aumentaron
enun 122% en
comparacion a 2021 y las

denuncias crecieron 26%.
(Camara Colombiana de Informdtica
y Telecomunicaciones)

42
mil
millones
usD

Paises de Latam que aparecen
en el listado de los 10 pal'ses del
mundo con mads ataques de

ransomware en el 2022.
(Prensariotila.com) ’

Miembros de la CRI, ensu tercera reunion, refuerzan compromisos
conira el ransomware. Scentran en el desarrollo de capacidades,
intercambio de informacion y medidas politicas para desalentar
pagos. La International Counter Ransomware Task Force - ICRTF se
expande para colaborar con la industria y abordar las amenazas
de ransomware a nivel internacional.

Colombia
y Brasil

¢

De las empresas colombianas
8 5% con trabajo remoto son

vulnerables a ataques de

rqnsomware. (Infobae.com)

+ Se redliza reunion. de Iniciativa Internacional Contra el
Ransomware (CRI) con 50 paises miembros, inclusive Colombia.

 Identificaciéon del error lhumano como causa principal en
‘violaciones recientes de datos en la nube segin IBM.

De las PYMES, no pueden sostener
sus negocios mds de é meses, luego 607
o

de sufrir un ciberataque importante.
(Cdmara Colombiana de Informdtica'y
Telecomunicaciones)

« - Compromisos renovadoes en la tercera convocatoria del CRI
para fortalecer la resiliencia ante el ransomware.

Detectados en Colombia, que se
utilizan para ingresar a los

. sistemas de informaciény
materializar amenazas como el
ransomware. (fortiGuard)

» Desarrollo de capac
la ciberseguridad.

dades para interrumpir ataques y mejorar

80.000

exploits

- Enfoque en compartir informacién a través de nuevas
plataformas y'tecnologias.

Intentos de ataques de

ransomware en Colombia.
(Kaspersky)

80.000

Intentos
de
ataques

Compromisos politicos para desalentar el pago de rescates y
edr una lista negra compartida de billeteras ilicitas.

Continua expansion de la ICRTF para colaborar con la industria y
I abordar las amenazas de ransomware.
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20 de noviembre de 2023

CUENTAS DEWHA

w < &) +573218957329

@ Los mensajes y las llamadas estan cifrados de

extremo a extremo. Nadie fuera de este

hat, ni

siquiera WhatsApp, puede leerlos ni escucharlos

Toca para obtener

+57 321 8957329

rte
ntacto * No hay grupos ¢

Herramientas de seguridad

@ Bloquear

+& Anadir contacto

WhatsAnn | Mensaieria v llamadas

mas informacién

WhatsApp | Mensajeria y llamadas
gratuitas privadas, seguras y confiables

Usa WhatsApp Messenger para mantenerte en

"El soporte técnico de WhatsApp
informa: su cuenta de WhatsApp ha
sido solicitada en un nuevo
dispositivo movil, para confirmar
que fue usted quien realizo la
operacion, diga Sl si su respuesta
es negativa debe ser NO si no
recibe una pronta respuesta, su
cuenta de WhatsApp se eliminara
por su seguridad y la de otros
usuarios. Para mas informacion
contactenos
https://www.whatsapp.com*

Le hemos enviado un (codigo de 6
digitos) para confirmar la legitimidad de
su cuenta.

Esperamos su codigo de verificacion:_ _

dispositivo movil, para confirmar
que fue usted quien realizo la
operacion, diga Sl si su respuesta
es negativa debe ser NO si no
recibe una pronta respuesta, su
cuenta de WhatsApp se eliminara
por su seguridad y la de otros
usuarios. Para mas informacion
contactenos
https://www.whatsapp.com*

Le hemos enviado un (codigo de 6
digitos) para confirmar la legitimidad de
su cuenta.

Esperamos su codigo de verificacion:_ _ _

confirmar cédigo de verificacion

i Un operador llamara para confirmar
codigo de verificacion !

Estamos verificando su cuenta de
Whatsapp por favor introduzca los 6
Digitos de verificacion que le otorgé

Nuestro Operador
602-483 v

Mensaje

verificando cuenta de WhatsApp

Informacién del chat

| WhatsApp |

Buscar

{Hola! Te damos la bienvenida a este chat
oficial de WhatsApp.

Aqui puedes obtener consejos, ver avisos y
conocer las funciones mas recientes,
directamente de nosotros.

Los chats oficiales de WhatsApp siempre
tendran una marca de verificacién de color

verde, y nunca te pediremos informacion
personal

WhatsApp

WhatsApp

Envia mensajes de voz como un
profesional
1. Desliza el dedo hacia arriba sobre el
icono del micréfono para bloquearlo
en modo de grabacién
2. Escucha los mens s de
de que

velocidad para pg
largos més répido.

CUENTA OFICIAL

Esta cuenta es oficial y cuenta con la verificacién
verde, que certifica que es un espacio de
comunicacion directa desde Meta.

CHAT OFICIAL

Brinda recomendaciones y nuevas novedades
de la aplicacion.
Nunca solicita cédigos de verificacion.

La Unica forma de interaccion es leyendo el
contenido publicado, viendo las imagenes o
videos e ingresando a los links compartidos, ya
que no es posible responder, comentar,
reaccionar o reenviar esa informacion.




Listas de difusion
Mensajes destacados

[E) oispositivos vinculados

B cema
O rrivacided

Notificaciones

) Amacenamiento y datos

B ~we
o Invitar amigos

COMO REALIZAR LA
AUTENTICACION ENDOS

PASOS IPhone |
WhatsApp | “
(O e
|

En ajustes, ingrese/a cuenta, .
verificacibn en dos pasos, presione
activar e ingrese un PIN de seis
digitos.

Cancelar Verificacion en dos pasos

Notificaciones de seguridad

Verificacion en dos pasos Crea un PIN de 6 digitos que puedas recordar. | £

Direccién de correo electrénico . A
Para mayor seguridad, crea un PIN y Usalo para

acceder a tu cuenta.

Cambiar nimero

Solicitar info. de mi cuenta

Eliminar mi cuenta

Después de esto, si desea,
proporcione una direccion de correo
electrénico o elija omitir.

Confirme la direccion de correo .
electrénico (si la registro),
posteriormente, guardar los cambios.

= ] v

w I AT N
‘:S,ié zfl'r‘iLde UII\'a‘ direccion de corre .‘\1
;elec}ifénilcw olvida su PIN, debers esperar 7
dias para ?és?ta!ﬂ)l]ecerlo”.

in

.
11

N0 B-E-F 0 RN 1

/ COMO REALIZAR LA

AUTENTICACION EN DOS
. PASOS Android

o l@ WhatsApp
&
a

- —~ Instalar

En ajust?s, ingrese a cuenta,
verificacibn en dos pasos, presione
activar e ingrese un PIN de seis
digitos.

p

€ Ajustes < Cuenta € Verificacion en dos pasos & Verificacion en dos pasos

Privacidad Introduce un cédigo de 6 dig
que se te pedira cuando regi

Seguridad tu nimero de teléfono con

& Chats

& Notificaciones Eliminar mi cuenta

vuelvas a registrar tu nimero de

O Uso de datos
teléfono en WhatsApp.

=% Contactos

@ Informacién y ayuda

Después de esto, si desea,
proporcione una direccion de correo
electrénico o elija omitir.

- 2 .

Confirme la direccion de correo
electrénico (si la registro),
posteriormente, guardar los cambios.

o ' M) LS
“Si ’ho/aﬁlade una direcc'ilg I deI ‘co’r"recLL'
" electrénico y olvida su PIN, debera esperar 7

-dia‘s'pa'r‘arestablecerI%)’:’._H]]'W I ’ R




GOTA A GOTAVIRTUAL

Modalidad utilizada por ciberdelincuentes,
para ofrecer créditos de fdcil acceso
mediante la descarga de aplicaciones
moviles, los cuales solicitan permisos de
acceso a diferentes funciones del dispositivo
movil con el fin de capturar informacion
personal.

Se promociona el servicio por motores de bUsqueda y redes
sociales reconocidas.

Se accede al servicio por aplicacién.

Eslogan: “préstamos rdpidos” o ‘“créditos fdciles prestan
dinero rdpido, sin requisitos, sin codeudores, sin revisar la
puntuacion en Data Crédito.

Estudio del caso dura pocos minutos.
Prometen bajas tasas de interés.

*Dooooooooao

Los victimarios crean contenidos grdficos falsos, con
la intencién de chantajear e intimidar a las victimas
para que estas accedan con el pago.

HFISCALIA SU DISPOSITIVO HASTA QUE EL PAGO SE VEA

REFLEMDOD LR LS LLE
RECOMPENSA ‘

S

SE BUSCA INVESTIGADA POR | SINO RECIBO RESPUESTA POSITIVA ME VEO
FRAUDE Y EVASION DE EN LA OBLIGACION DE SEGUIR EL CONDUCTO
PAGO EN MORA REGULAR Y LLAMAR A SUS CONTACTOS A QUE
MARIA CAMILA MORALES PINEDA = INFORME A LAS ME DEN RESPUESTA POR USTED Y EL DINERO YA
a quien o quienes proporcionen informacion veraz y Gtil, S PREhNcis Yo Cin sl il 5
i . 2 , " SU PRESENCIA YA QUE DIO ACCESO A SU LIBRETA DE CONTACTOS. EN
que coadyuve eficaz, eficiente, efectiva y oportunamente
para la localizacién, detencién o aprehension de bl iy e
A EN PROCESO DE SU DISPOSITIVO HASTA QUE EL PAGO SE VEA
ESTAFA A FINANCIERAS INVESTIGACION POR - Sl TP S O O R R o )

ROBO VIRTUAL

SI NO RECIBO RESPUESTA POSITIVA ME VEO
EN LA OBLIGACION DE SEGUIR EL CONDUCTO
OLUTARESERVA  REGULAR Y LLAMAR A SUS CONTACTOS A OUE

010100 100101 10001001010 (
100010000100 001010
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CREDITO PARA TODOS
Mm y Fast Rupee SUPLATA -
e . Préstamos de
crédito APK
- gredt'B“S do| 7> PezCrédito:Présta
‘ = Préstamos de '~ .
CREDIFIJO crédito APK L de dmero APK
- StperCredito PopCash - PROFIN-
“ Préstamo sin Buro ﬁ:‘e;tam“ e" @/ Préstamos de
APK Aplicacién Crédito APK

RéapiPrestamo- lereCash

Préstamos crédito | @& Préstamos en linea m COpMaf?_ Préstamo
APK APK de crédito APK

Descargar

Loco Cash- .
’ a Raplcred" < Préstamos de | 22 RicoPrestamo-

. Préstamos crédito B
Crédito APK APK ,

Descargar Vida TRUENO-Préstamo
L
WV Luja- Crédito ( de crédito APK

PréStamOS APK ™ Pircecash

PlataHoy- L <PD>
P Préstamos de | P Perfecto Crédito

crédito APK PréStamOS APK Dezzum - Banca mévil personal

Parcecash

* Numero de teléfono

* Almacenaje

* Lista de contactos

* SMS financieros * Apps Instaladas

* Recopilacién de informacién de ubicacién

* Informacién personal

* Informacién de dispositiv
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ESTAFA POR COMPRAYVENTA DE PRODUCTOSY | FiEE
SERVICIOS POR INTERNET 040

Corresponde a la publicacion de una serie de servicios atractivos hacia un - - : ' :

consumidor punfual a muy bajo costo, solicitan pagos por adelantado, una vezse \ GraC|as por comunicarte con x‘ P T

redliza la consignacion, las cuentas son cerradas o bloqueadas generando asi la = . t ll sses
<N “ “' ‘- .r

\S
g

«-
LF 3

estafa (las cuentas en redes sociales ufilizadas para estas actividades usualmente
son falsas).

Mi nombre es Sa rEwefe i@
soy tu asesora personallzada

Hola Buenas Noches,
Mi nuevo numero por favor guardarlo

racias. - -
J Para poder verificar en sistema el
valor de tu péliza SOAT, me indicas la
Holal 1o1e A o placa de tu vehiculo o motocicleta.
: ¢ Yesoquépasdconelotro?
VENDEROR HURTADO: El delincuente confrata un producto o 16 AM
servicio confra entrega, una vez llega al sitio acordado es
ultimado con armas de fuego hurtdndoles sus productos. /B Lo
COMPRADOR ESTAFADO: el ciberdelincuente crea un sitio Web o Saller Cent ENVIO
una cuenta en redes sociales, un ciudadano lo contacta para [ Ah bueno, ya voy a guardar este i
adquirir el producto, una vez se realiza el envio del dinero, nunca |8 entonces 10:19 AM e —
recibe el articulo. _'j —
B . Siy borra los otros
+ El ciudadano compra un producto y realiza el pago, [ s - . =
cuando lo recibe, se percata que no fue lo que pidid o es También estoy haciendo negocios 2 Frs
simplemente una caja vacia. = vendiendo délares y euros si necesitas r
.| @ en efectivo y cuentas bancarias bank of ; -

VENDEDOR ESTAFADO: determinado usuario publica un producto £ América wellfargo I | H
en una cuenta de compra-venta de articulos en redes sociales o :
siio web, el ciberdelincuente lo contacta y adquiere el o P = HOY SOLO 150.000 COP
producto, pero nunca recibe el dinero acordado o desaparece. “llm SlY.eS0:2 ;23 AM

¥ 2 Q) N

: Por que el periodismo esta un poco —
| | > péS|mo 24 AM @ iDescubre un mundo interminable de juegos con

PlayStation 5...

Esverdad .. .. ...

See translation
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ldentificacion de nuevas amenazas,
considerando que los ataques informdticos
cada dia son mas sofisticados. Se requiere
evolucionar en el dmbito tecnoldgico y
disponer de herramientas que permitan la
identificacion, prevencion e investigacion.

Falta de talento humano idéneo para la
investigacion de conductas generadas
con lA.

Ausencia de regulacion normativa que
permita la formulacion de directrices que
permitan el uso y desarrollo responsable de
la IA en Colombia.

Facilidad en la distribucion de aplicaciones

y plataformas para la creacion de
contenido con IA.

Caso ocurrido con el futbolista
Luis Diaz y otras figuras publicas,
donde se crean videos
promocionando
emprendimientos fraudulentos,

ar dinero.
| LUIS DIAZ ANUNCIA EL LANZAMIENTO DE UN
NUEVD Pﬁﬂ[EBTlJ PARA EL PUEBLO DE COLOMBIA

Suplantacion de la autoridad electoral y =
actores de la politica nacional en las
pasadas elecciones regionales con la
finalidad de generar incertidumbre y

dania.

Alejandro Eder: Cali serd zona piloto a
con el ELN como lo hice en la Habana
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Archivos de  video, _ S AL : -
imagen o voz - i Aok Wt

mar%pulados mediante \ - ol o T

softwares de 5 ’

inteligencia artificial,

generados para inducir

al error a las personas.

Caso ocurrido con el futbolista Luis Diaz, donde

se cred un video para promocionar un supuesto

emprendimiento fraudulento, en un intento por
captar dinero.

LUIS DIAZ ANUNCIA EL LANZAMIENTO DE UN
NUEVO PROYECTO PARA EL PUEBLO DE COLOMBIA




UUU UT0TUTFOSSSRERURSIS OO U 1 | U U
10 010010400 1000001001010 0¢

— o4

[ PVC 0010001 OIO[][JIU[LlUIOUUOlUlDUDI( |
a0 pbersonda d Do de =
esTro Qe AUAIO : /

DAro planta a |||| Il.l' } <
O qgue a llevado o |/ .
asos de  ITraude CARLOS FERNANDO
estafa 5 ~
, E GALAN
> A 0:14
7111 - —3 ey
¥, ”‘__.f
o
! :_._._l_: 1 -.Ef
= t‘j.:l g 5.2
1 ‘s MRS
4004 “ - 1
aso O Ao O o cd O ae dualo O a
ocesS age I0S e O e AnNndaliadios e a E
ele ones regionale ALA DER vy DILIA O E
ST e el T § Alejandro Eder: Cali serd zona piloto de didlogos

con el ELN como lo hice en la Habana con las FARC.

#
._.,(’/

CARLOS FERNANDO
GALAN

Entonce;
alcaldia {
encuest

1988000008000 000000000000COCRORIOOIOIGSIROITRS ®eccssscssccnscscse

Alejandro Eder: Cali serd zona piloto a
@ con el ELN como lo hice en la Habana ") * -' & @




Necesario comprender y cumplir los principios |

basicos de seguridad de datos, como elegir
contrasefias seguras, ser cautelosos con los

archivos adjuntos en los correos electronlcos Yy

realizar copias de seguridad de datos.

gy ITTg YT v

nee

Las organizaciones requieren una estructura para
contrarrestar de los ciberataques tentativos y
sospechosos, orientada a identificar riesgos, proteger
sistemas, responder a amenazas y recuperarse de
ataques exitosos.

Esencial para brindar las herramientas de seguridad
informdtica a las organizaciones y a los individuos,
gue permitan protegerse de los ciberataques,
enfocado en tres aspectos: dispositivos Endpoints,
las redes y la nube.

Cisco Networking Academy
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06 Nivel Central

10 Nivel Desconcentrado
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16 Operaciones

Operaciones Destacadas

(hospltales Coleg+os g +nfrae§’cructuras ;
digitales gubernamentales de varios paises -
.deAmencaLatrna ropayAsia.

e Primera captura con fmes de extrad|c:|on S lN .FBQNTERAS

ELTIEMPO

Asi cay6 uno de los lideres de
‘Anonymous’: el hacker habia
atacado a la Fiscalia, a varias
entidades del Estado y le apuntaba
al saboteo de las elecciones
SEMANA revela detall éditos del plan de Anol ous

Descaro | Mas de 11.000 libretas militares fraudulentas
fueron entregadas por funcionarios deI Ejército

D PRMERA EXTRADICONPOR P
Desarticulacion ~ de  una
_estructura  .dedicada a +la
0 comision. de delitos

L4 informaticos, bajo la modalidad -
ilegal de  préstamos - digitales

1.365 personas. .

il
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D=l
A\ =t

JLIADOS

R

\'(}“;v.-‘ B\

elitos mfor:%natlcos

ntes atendldos CAl Vlrtual l

|V|dades de reIaC|onam|ento
rateglco

“Charlas C|bersegur|dad
2 381 Personas sen5|b|I|zadas

10 856 Segmdores redes sociales

exual |nfant|l en internet

gota-a.gota afectarldg,cerea de -



Actualizacion de la Ley 1273 de 2009.

Medidas cautelares para numeros telefonicos vinculados en
fraudes.

Creacion de figura de solicitudes de conservacion de datos
con fines judiciales.

Regulacion de cuentas de ahorro de tramite simplificado
(CATS).

Legislacion respecto a criptomonedas (02 proyectos de ley
archivados 139/2021 y 267/2022).

Suspension de dominios relacionados con Phishing / fraudes y
estafas.

Regulacion técnica especial de investigacion de agente
encubierto para el desarrollo Operaciones encubiertas en
medios de comunicacién virtual.

Ley ratificatoria del convenio de Budapest.

Legislacion que tenga como objeto prevenir, tipificar y
sancionar el grooming.

100101000 010100010171

10 01001010 0 P00 re001001010 000 11
1000101000

Proyecto de ley 059 del 01/08/2023
Uso e implementacion de Inteligencia Artificial.
Estado: pendiente rendir ponencia para segundo debate en Senado.

Proyecto de ley 091 del 09/08/2023
Uso de manera responsable y seguro para sus usuarios.
Estado: pendiente discutir ponencia para primer debate en Senado.

Proyecto de ley 130 del 06/09/2023
Proteccion de los derechos de los trabajadores y la correcta utilizacion
de inteligencia artificial.
Estado: pendiente discutir ponencia para primer debate en Senado.

Proyecto de ley 176 del 04/10/2023.
Registro e identificacion de usuarios finales de tarjetas SIM y E-SIM.
Estado: pendiente rendir ponencia para primer debate en Senado.

Proyecto 303/23 senado 190/22 camara
Medidas proteger a las personas del por suplantacion de identidad ante
centrales de riesgo.
Estado: se encuentra en revision ante la Corte Constitucional.
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Capitan César Eduardo Galvis Pedroza
Jefe Centro Cibernético Policial
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