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Financial
statement fraud
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v En la mayoria de los fraudes el
defraudador 1ntenta encubrir sus
acciones fraudulentas La ética, energia

que nos diferencia

v Nueva realidad de la era digital:

misappropriation
Corruption

of cases did not involve any attempts to conceal the fraud

EVIDENCE
involved
the creation of
fraudulent evidence

involved concealment
methods affecting physical
and electronic evidence.

Asset misappropriation only a4 47%
Asset misappropriation and corruption @ 32% Both physical and - 38%
electronic evidence

Corruption only 12% Electronic evidence - 9%
Corruption, asset misappropriation, and financial statement fraud o D% Physical evidence . 18%
Asset misappropriation and financial statement fraud o 2

Financial statement fraud only 2 1=

CONCEALMENT BY POSITION
Corruption and financial statement fraud e 1%

Hete: A - Rt to tte Ntdas (02)

of executive-level perpetrators
evidence.

6 1%
of managers CREATED
L . fraudulent evidence.
v La malversacién de activos vy la
corrupcidn siguen siendo el principal
fraude ocupacional en numero de casos.
v Los fraude financiero es el que
representa el impacto econdmico mas

representativo.

Rerte: AR —Ryrt to tte Nedas @12)




Conversion of
misappropriated assets
to cryptocurrency

‘
@

Manipulation of reported
cryptocurrency assets on
the financial statements

Bribery or kickback
payments made in
cryptocurrency

\
©

Misappropriation
of organizational
cryptocurrency
assets

FHete: K - Ryt to treMNatdas @012)

1 o
Ingenieria Social: El inicio

de muchas campafias y
ataques

Nueva realidad del fraude empresaria
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Proceeds of fraud
laundered using
cryptocurrency

Incremento del uso de
“blockchain” v el incremento
m del uso de la criptomoneda

@ aumenta el riesgo de fraude.

Other

Extorsion, robo de
’ Infraestructura de la

“Nueva Normalidad”

Interrupcion de
operaciones

Phishing, sitios web falsos

informacion y dafio a la

\ correos electronicos
marca

VECTORES DE  ATAQUE




External audit of financial statements

Code of conduct

[nternal audit department

Management certification of financial statements
External audit of internal controls over financial reporting
Hotline

Management review

Independent audit committes

Fraud training for employees

Anti-fraud policy

Fraud training for managers/executives
Employee support programs

Dedicated fraud department, function, or team
Formal fraud risk assessments

Proactive data monitoring/analysis

Suprise audits

Job rotation/mandatory vacation

Rewards for whistleblowers

Hate: A - Rt to tteNtdas (02)

Nueva realidad del fraude empresahia
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;Tienen la comparilas controles
internos efectivos?

;Se  han modificado durante 1la
pandemia?

;. Se han modificado con
oosterioridad a la ocurrencia de

La ética, energia
que nos diferencia

The presence of arti-fraud controls Nearly HALF of cases
is associated with occurred due to:

R ~ lackof OR Override of
\ internal controls existing controls

LOWER QUICKER 20
fraud losses fraud detection

taking steps similar frauds from being able to happen again in the future.

DID VICTIM ORGANIZATIONS MODIFY THEIR $120,000
ANTI-FRAUD CONTROLS FOLLOWING FRAUD?

MEDIAN LOSS

Did_not modify
anti-fraud coritrols

Modified

0

/U of victim organizations
MODIFIED their anti-fraud
controls following the fraud.

Increased management Increased use of proactive
review procedures data monitoring/analysis

Ferte: XFE - Ryt to treMNetdas @02)

A comprehensive response to a ud showuld include essing the factors that allowed the fra

$58,000

Did not

MODIFYING ANTI-FRAUD CONTROLS FOLLOWING A FRAUD

ud to occ

ur and

controls modify controls

Management Proactive data Surprise audits Internal audit Anti-fraud training
review monitoring department
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* Nuevos factores de fraude por el efecto
del COVID




Nuevos factores de fraude por
el efecto del COVID
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H 2ol cEstamos preparados La ética, energia
ocial engineerin e 2% ' 0 i
S e - = = para prevenir detectar q"em"“ d'fe'-e"c'a
entity crimea 2%
e = = y responder a estos
Unemployment froud 3Tw 25% EI.]:'!l'h nuevos riesgos de
Payment fraud 30= C 25% IE'.-". fraude ?
Frauds by vendors and sellers 23w 2T EI.-"..Z'.-".
2%
Health care fraud 32% “ 0% !'I'.-". C'JESta_InOS expuestos en
Imnsuranca fraud 28w T e I'I'.-l'.

nuestras empresas a
2%
Loan and bank rovd. [ = I  estos nuevos riesgos de

i

consrvpcs novs [ s fraude?
S
Lo
e

Significant Slight —_— Slight Significant
i M s - imCreoss Mo change -:I-s-n:re-:u 1= - decreass

el Teret rol: Beariy Drapus=Rreric fad buige: AFFSGat Torio




Update/conduct internal
fraud awareness training

by

494
Update/conduct a 434
frnud rigk assessment 475,
Make operational changes to the 374
fraud risk management program 40y,
Update/create a fraud risk 3y,
map or rigk register 364

Conduct/expand due diligence for
third- and/or fourth-party raltﬂmnshps

Update/conduct external
fraud awareness training
Nane of the above -119’i

I Alrecdy Plan to undertake

undartaken over the next 12 months

ete Terst rodl: Beariy Drast-Rreic fad bukae: AF.sGat Torio

Nuevos factores de fraude por
el efecto del COVID

Emnhanced froud risk aworenese across the orgonization
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53% ETICA DEL SECTOR ELECTRICO
Increased coordination and collaboration aocroes the organizaticn EE%
» [ I 4
Improwad froud riek assesemeant processes La et|ca’ .energ'a.
47 % que nos diferencia
Emnhanced fraud risk identification proceseas
Enhonced technology for the anti-fraud program
bdowve from reactive controls to proactive controls
Improwved trocking and monitoring of anti-froud controls
Emnhanced disaster responee planning
Emnhanced fraud risk awareness by customers
e 35%
Emnhanced froud risk awareness by third parties
Enhanced third- and/or fourth-party risk management and related due diligence
I 30%
Shift in focus from lagging indicotors to leading indicators of risk 2&
I L7

Hertes Feret rorel: Begeriy forayost-Broiric fiad ege: AGF.SGart Forton

cHemos revisado nuestros controles internos,
incrementando la revision del “management” e
incrementando el “Tone of the top”?

.De estas acciones, cuantas hemos L 7ado en
nuestra organizacidn?
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“ Nuevos factores en el
comportamiento humano, en 1los
datos y en los procesos segun
la nueva realidad de los

fraudes empresariales




Nuevos factores en el comportamiento
humano, en los datos y en los procesos

sequn la nueva realidad de los fraudes

Lingbeyond mezrs [ | enpresar i1ales
Firenci ifcuties MR o
Unustally close assaciation with vendor/customer [ /1
No befavioral red fags [ EEEGCG "

Controlissues, umwilingness to share duties | RN 13"

¥
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12% La ética, energia
Denied raise or promotion

o que nos diferencia

7% — T

N Cut in benefits
ritabilty, suspiciousness, or defensiveness. D |/ . perfmmﬁj: ‘ : 5%
Bullying or ntimidation EEG_—_— |/ evaluations Cut in pay 5%
Divorce/family problems: | NN |1 X Actual job loss
"Wheeler-dealer” aittude [IENERHNND 1 . jm] Ez”z ety et iq-rf;
Excessive pressure from within organization | D / 4%
Addiction problems IENNNNNND | --"/',, . Demotion
Complained aboutinadequate pay [IEEEND 7 — |
Refusal to ke vacations NN 7 2%
Socil soltion JEEEEEND other
Pastegal protlems (D ¢ S

Complained aboutlack of authority (D 5
Other employment-felated problems D %
Excessive family/peer pressure for success NN
Excessive tardiness or absenteeism D |
Instability in lfe circumstances [ 34
Excessive intemet browsing [ 04

et ;Sabemos como se sienten?

cConocemos a nuestros empleados?

Fete: A - Ryt to treNetdas @02)

cComo lo sabemos?




Nuevos factores en el comportamiento
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segun la nueva realidad de los fraudes ©

enpr e Sar iales ETICA EL8T5 Ig:TRICO

(OMDNORTAMTENTN HITMANOD (™ + ) 24t :
0 ebmononns € o La ética, energia
REEAL EXSTING EDFLAGY Employmeat histon A5% que nos diferencia
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Ho background checks

43

Criminal checks

40

>

Reference checks

30

Education werification

30

Credit checks

—_

79 . Dirug screeming ”%

Qiker
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Fete: XFE - Ryt to treMNetdas
Fete: K - Ryt to treMNetdas @02) @

;Es suficiente el procedimiento de
“backgroundcheck” que hacemos as
empresas?
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-_— que nos diferencia

empresariales e
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Redes Bases de

Medios de | Socialesy | ntoanacion datos Sontro) .
" - - 8 e Corporativa = Regulatorio
Comunicacion Paginas , - Juridicas z
Online - Online
e Internet Web Online

el e e

Posibilidad de anadir fuentes humanas

Fjemplos de backgroundcheck




Nuevos factores en el comportamiento V
humano, en los datos y en los procesos » Q
segun la nueva realidad de los fraudes %6

empresariales FORO

COMPORTAMIENTO HUMANO (Cont,).— Value

La ética, energia
aatfc%rmas, 1ncluidas capacidades e informes que nos diferencia

recientes que evaluan videos de Twitch. — T —
Cobertura a través de tecnologla

Tendencias de las redes sociales, al mismo

tiempo que brindamos 1nformes completos.
" Alcance de revision:

ERTED review with u
our expefienced

Twitter, Facebook e Instagram (revisidn automatica y manual,
incluidas las historias)

| " Revisidn completa de TikTok
e e = Flickr, Pinterest, Tumblr, blogs, sitios web, podcasts, etc.

5
full digital footprint

(Revisado)
" Para contenido de video de formato largo (es decir, YouTube)
o £rF revisado mediante una metodologla de muestreo y busqueda
media Lttt ' )
v ; COREOREREE2 15505 a8 %% nuestros
. = " E m%l s detallados de riesgos en el 1nforme
<3HK9 ca00S :

v :Tenemos “influencers” o “Embajador de
Marca” - como “stakeholders”




Nuevos factores en el comportamiento
humano, en los datos y en los procesos
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iy "t —— Eresarlales o La ética, energia
COMPORTAMIENTO DE LOS DATOS — Y“data etica” que nos diferencia
— T
FEl uso ético de los datos va mas alla v’ Riesgo de cumplimiento

del simple cumplimiento normativo.
v' Riesgos de relaciones publicas

Las empresas estan despertando a una Segun una reciente encuesta a consumidores
nueva realidad en la que los realizada por McKinsey, el 71% de los encuestados
consumidores, clientes, proveedores, dijeron gue dejarian de hacer negocios con una
autoridades e incluso sus propios empresa gue entregaba datos confidenciales sin

empleados, quieren que pongan un freno a pPermiso
la cantidad de datos.

v\ Riesgos de inteligencia artificial.
Las regulaciones tienden a enfocarse en  Uno de los aspectos mas importantes del uso ético
detalles especificos de privacidad més de datos en el futuro es la construccion de sistemas
que en el panorama general. de inteligencia artificial.




Nuevos factores en el comportamiento W,
humano, tecnoldgico y de procesos en los @'.Q
fraudes ®
COMPORTAMIENTO PROCESOS — Cambio en 1os procesos gy FORO

10 WAT EXTENT DID PRNDENC-AELATED PACTORS o - - - . .@:D.ELSECTOR ELE'CTR.c’o
CONTRIBUTE 0 OCCUPATIONAL FRAUDS? S TN La etica, energia

que nos diferencia

23% 16

Ozl s chngs b Changes in nagulations/
il g ; S 22% 27% 17%

Shift in consumer behavior 27 %

Cperationl ress changes i Supply chain disruptions 185 Dhan
Interal conflchanggs ':m i ) Stimulus programs 155 Qs
St o emle ok ': i Third- and fourth-party
U E‘ M B‘ L reloticnshipes 17% e
0 10 80 0 00
(hanges fosfateq proes
= can bModerate ligh M4
miposc b ind lwen mpact/in npoct!influence mpoctyinfluen
Technology calenggs
Crnges o '; S e

S m ! ) cEstamos preparados para atfrontar este nuevo modelo
O Sty @ Moderlefactr @ Sl 3 Mot de h acer nego C l 0OS P

Hate: A - Rt to tteNtdas (02)
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fraudes

a ética, energia
1e nos diferencia

. | 10afos o
Inherent Risk Bzg,tgrﬁl Opera.tmg Residual Risk
Assessment Review Effe.ctlveness Assessment
- - W Review '
Areas de Acciones de mitigacion: Fectividad de los Potenciales riesgos de
riesqo de controles manuales - vs controles existentes, fraude no mitigados
fraude automaticos: polfticas y procedimientos:  con controles (‘Risk
dentificacién - Actividades de prevencign;  areas de riesgos, appette)
de los riesgos - Actividades de monitoreo Entrevistas, revision
de fraude; | documental (*sample
" - Management override. testing’).
normalidad.

*
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COMPORTAMIENTO PROCESOS — Nuevos riesgos de fraude FORO

interrupciones en la cadena de suministro por efecto del
coronavirus,

El coronavirus aumenta los temores de

interrupciones en el suministro de

de las instalaciones que fabrican
medicamentos en los EE UU.

componentes activos para la
industria farmaceutica esta en

La crisis actual de COVID-19 ha causado interrupciones en todos los sectores. Esto

requiere de las empresas, que evallen, se recuperen y respondan rapidamente a
traves de numerosos obstaculos y desafios. **

*¥ Cifras de ka Organizacion Mundial de s Salud 05
Miéreoles 11 de marzo X020

ETICA DEL SECTOR ELECTRICO

La ética, energia
que nos diferencia

v :Hemos evaluado los nuevos
riesgos de fraude?.

v :Existen controles de
mitigacidn de tales de
riesgos de fraude?
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“ Que deben hacer las compaiilas ante esta
nueva realidad




Que deben hacer las compafilas ante esta

nueva realidad »
DEBEN EMPREDEN IA “AGENDA DE IA ETICA” COMO PUNTO
BASICO DE SU ESTRATEGIA FORO

ETICA DEL SECTOR ELECTRICO

lLos pilares de la “Agenda de la Etica La ética, energia

Fmpresarial”

1. Gobernanza

2. “Data Insights”
3. Controles

4, Cultura

COI’)StI‘U-EEI-eﬁ—de—Hﬁ—H‘Iﬂ-FEG—S-O/IdO de gobierno y control para ayudar a prevenir

casos de fraude.

Cumplimiento de los deberes fiduciarios de los consejeros frente a los accionistas mediante
el reconocimiento de sus deberes de supervision y de sus obligaciones en materia de
sostenibilidad.

Responsabilidad del consejo de administraciony de la gerencia para desarrollar,
ejecutary mitigar controles para abordar los riesgos de fraude.

Marco de control robusto que genera beneficios en todas las areas de gestion de
riesgos.

Comunicacion clara y coherente en relacion con el marco éticoy con la mision de la
empresa para todo el conjunto de la organizacion.

Actividades y técnicas que identifican rdpidamente si ha
producido o si se estd produciendo un fraude

que nos diferencia

— T

Las roles y responsabilidades deben ssiar
claramente  definidos, y Az parbes
interesadas de ioda b empresa deben
paficipar conbifuamesnhs

Un enfoque prosciva y politicas y prosascs
Paoliticas v solides son fundamentales para reducic =l
procedimientas : riesgo de incumplimiento y una espoesis
Coottroles irtemos aportund 8 los ncidenbas,

Capac irm:i‘n W

La iecnologia ayuda a mejarar la aficiencia
el programa de cumplimierno a traveés de b
supervisian de los conirales da cumplimisnka

e [a argress v la habiltacion de informes
ey SLh b - antnimos.

Respuesta ante los sucesos fraudulentos identificados y

------ i disefio de los cambios posteriores en el marco de control.
de fraude

2\ 5_-
B\ ey

@
8,
o

Comunicacion suficiente y oportuna a los drganos reguladores, que se estan centrando
cada vez mas en laimportancia de los controles internos y del buen gobierno corporativo.

Manejo de *  Revisién de ln efectividad

denuncantes Fi F. del dis=iio

Irrvestigaddn imterna § + BEvaluacidn basada en

Mejora del control A L andlisis

Dty secicin irrbernna - *  Rewisiin completa del
[NOgram s

Minimizacion de las pérdidas futuras para la organizacion como consecuencia de un

suceso fraudulento, tanto a nivel econémico como reputacional.

Fomentar la cultura de cumplimiento mediante el tratamiento adecuadoy
transparente de las irregularidades identificadas.

Identificacidn a tiempo de irregularidades para minimizar las pérdidas

heunidas. Construccion de un marco de control dinamico que se adapte a nuevas situacionesy tipos

de fraude.

S

\

Demostracion a los érganos reguladores de que la empresa esta /
operando un marco de cumplimiento proactivo.

Facilitaciéon de informacidn oportuna y relevante para asistira la gerencia
y a los miembros del consejo en sus deberes fiduciarios.

QK

Uso de técnicas de deteccidn para otras areas dentro del marco de gestion de
riesgos.

K




Que deben hacer las compafiias ante esta V
nueva realidad ® 'Q
RESPUESTA AL FRAUDE: HAY QUE INGESTIGAR DE UNA ®

MANERA HOLISTICA FORO
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La ética, energia
que nos diferencia
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Entendimiento de
los hechos y
planficacion \S-‘;?P %

Fase | estiacio nancry e

Fie |
Entendmiento d s
hechos
infeaion el
Mhestgadon

11 Reision
06/
Gocumentad
e edion

Fied| Fie )|

Investig.acinn ’
w | Pveitisde | Momede ) Amplacinde
i | O Y

eligenee

| Comunicaciones ala direccién |

Data analitycs

, ¥
\’ fomes rlminges

—I Seguridad y confidencialidad ‘
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